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1 EINLEITUNG

1.1 Zielsetzung des vorliegenden Dokuments

Das Deutsche Mukoviszidose-Register (DMR) soll durch die Verarbeitung von personenbezogenen
Daten von Betroffenen einer Seltenen Erkrankung einen relevanten Beitrag zum medizinischen Fort-
schritt leisten.

Dabei sind sowohl die Rechte und Freiheiten der betroffenen Personen als auch die Verarbeitung
ihrer personenbezogenen Daten in besonderem MaRe zu schiitzen, insbesondere da es sich um Daten
einer besonderen Kategorie personenbezogener Daten im Sinne von Art. 9 Abs. 1 Datenschutzgrund-
verordnung (DSGVO) handelt, die besonders sensibel sind und der arztlichen Schweigepflicht nach §
203 StGB unterliegen konnen.

Das vorliegende Dokument umfasst als kontinuierlich zu pflegendes ,lebendes Dokument” ein klas-
sisches Datenschutzkonzept und eine gemaR Art. 35 DSGVO notwendige Datenschutz-Folgenabschat-
zung (DSFA) in tabellarischer Form.

Das vorliegende Dokument folgt der Vorstellung im Kurzpapier Nr. 5 der unabhangigen Datenschutz-
behorden des Bundes und der Lander (Datenschutzkonferenz), wonach die DSFA als ,ein spezielles
Instrument zur Beschreibung, Bewertung und Eindammung von Risiken fiir die Rechte und Freiheiten
natiirlicher Personen bei der Verarbeitung personenbezogener Daten” zu verstehen ist% Ferner wird
der Deklaration der Datenschutzkonferenz gefolgt, wonach eine DSFA kein einmaliger Vorgang ist. In
diesem Sinne befasst sich das vorliegende Datenschutzkonzept mit den Datenverarbeitungsstruktu-
ren und -prozessen des DMR.

Als Grundlage der technischen Infrastruktur fiir das Register dient die Registersoftware MUKOweb
(tripletrax) der Firma axaris?, die auch fiir andere Register, eingesetzt wird.

Das vorliegende Dokument beachtet die sieben Gewahrleistungsziele des Standarddatenschutzmo-
dells der Datenschutzkonferenz des Bundes und Lander und die darin abgebildeten zentralen Da-
tenschutzanforderungen der DSGVO. Die sieben angestrebten Gewahrleistungsziele sind: Datenmini-
mierung, Verfiigharkeit, Integritat, Vertraulichkeit, Nichtverkettung, Transparenz, Intervenierbarkeit*.

Der Datenschutz-Assessment-Prozess wird kontinuierlich fortgefiihrt und das Datenschutzkonzept
inklusive DSFA, falls notwendig, entsprechend an technische Anderungen und neue Rahmenbedin-
gungen angepasst, zum Beispiel durch genaue Beschreibung der erganzenden Verarbeitungstatigkei-
ten, der damit verbundenen Risiken und der als notwendig erachteten SchutzmaBnahmen. Das vor-
liegende Datenschutzkonzept stellt eine zusammenfassende Dokumentation aller datenschutzrecht-
lichen Aspekte und MaRnahmen zur Einhaltung und Sicherung des Datenschutzes im DMR dar.

2 https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_5.pdf Das vorliegende Dokument beachtet die sieben Gewéhrleis-
tungsziele des Standarddatenschutzmodells der Datenschutzkonferenz des Bundes und Lander und die darin abgebildeten zentralen Daten-
schutzanforderungen der DSGVO. Die sieben angestrebten Gewahrleistungsziele sind: Datenminimierung, Verfligbarkeit, Integritat, Vertrau-

lichkeit, Nichtverkettung, Transparenz, Intervenierbarkeit.
3 www.axaris.de

4 Uberpriifung und Wiederholung des DSFA bei Anderungen fordert Art. 35 Abs. 11 DSGVO
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1.2 Krankheitsbild Mukoviszidose

In Deutschland sind rund 8.000 Kinder, Jugendliche und Erwachsene von der unheilbaren Erbkrank-
heit Mukoviszidose betroffen. Durch eine Storung des Salz- und Wassertransports in die Korperzellen
bildet sich bei Menschen mit Mukoviszidose ein zahfliussiges Sekret, das Organe wie die Lunge oder
die Bauchspeicheldriise irreparabel schadigt. Jedes Jahr werden rund 200 Kinder mit der seltenen
Krankheit geboren.

13 Zielsetzung und Zweck der Datenverarbeitung im Deutschen Mukoviszidose Register

Vor dem Hintergrund eines Mangels an Wissen iiber die Mukoviszidose verlangt die arztliche und
gesellschaftliche Verantwortung fiir die Betroffenen die Beobachtung von Krankheitsverlaufen iiber
lange Zeitraume. Nur durch die Forschung in standortiibergreifenden Verbiinden mit ausreichenden
Fallzahlen kann auch bei Seltenen Erkrankungen wie bei der Mukoviszidose sinnvoll klinisch wie auf
dem Gebiet der Grundlagen geforscht werden. Auch fiir die Versorgung und gesundheitspolitische
Planung sind verlassliche Informationen zur Haufigkeit bestimmter Auspragungsmuster, zum Ge-
sundheitszustand, etc. von groBter Wichtigkeit.

Ziel des DMR ist es, durch eine strukturierte und flachendeckende Erfassung und statistische Aus-
wertung der Registerdaten, Mukoviszidose und damit verbundene Gesundheitsstorungen zu diag-
nostizieren, zu behandeln oder zu heilen und damit die Gesundheit von Patientinnen und Patienten
der Klinik zu schiitzen, aufrechtzuerhalten oder wiederherzustellen. Primare Ziele sind:

= die Versorgungssituation von Patienten mit Mukoviszidose in Deutschland zu erfassen, zu ana-
lysieren und zu verbessern,

= die erhobenen Daten als Grundlage fiir Versorgungsforschung, Therapieentwicklung und Arznei-
mittelsicherheitsiiberwachung bereitzustellen,

» die Registerdaten fiir Patienten und Therapeuten in jahrlich erscheinenden Berichtsbanden
aufzubereiten und transparent darzustellen.

Im DMR kann die behandelnde Arztin bzw. Arzt eine Zusammenstellung der gespeicherten Informati-
onen zum Krankheitsverlauf (Mukoviszidose-Historie) und einen Patientenschnellstatus zum jeweili-
gen Verlauf der Mukoviszidose-Erkrankung abrufen. Dem Behandler werden die individuellen Pati-
entendaten mit den im Register zusammengefiihrten Daten zum Krankheitsverlauf anderer Patien-
ten, z.B. derselben Altersgruppe bzw. Schweregrades zuriickgemeldet. Diese Vergleichsdaten dienen
im Rahmen der patientenindividuellen Behandlung der Erkennung von Auffalligkeiten und Beson-
derheiten.

Des Weiteren dienen die Registerdaten als Grundlage fiir:

=  Wissenschaftliche Forschungsvorhaben

*  Projekt Benchmarking (Vergleich zwischen den Ambulanzen / Lernen von den Besten)
= Beteiligung am europédischen Mukoviszidose-Register (ECFS Patient Registry)

= Public Reporting fiir Mukoviszidose Betroffene

= Registry-embedded clinical Studies

» Post-Authorisation Efficacy Study (PAES)

= Post-Authorisation Safety Studies (PASS)
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Die beschriebenen Projekte und wissenschaftlichen Forschungsvorhaben werden mit dem Ziel
durchgefiihrt, zusatzliche Erkenntnisse liber die Krankheit, die Sicherheit und den Nutzen von verab-
reichten Arzneimitteln im Vergleich zu anderen Therapien gewinnen zu kénnen. Hierfiir werden die
pseudonymisierten medizinischen Daten ein weiteres Mal durch das Datenmanagement pseudony-
misiert, so dass kein Riickschluss auf die Personen und die betreuenden Ambulanzen moglich ist. Die
wissenschaftlichen Projekte werden durch das Ml und die AG Register (ein wissenschaftliches Gre-
mium des Mukoviszidose e.V.) inhaltlich bewertet und vertraglich mit den Antragstellern im Sinne
des Patienten geregelt.

1.4 Rechtsgrundlage

Die informierte Einwilligung der zu registrierenden Personen (siehe Abschnitt 6.1 ,Aufklarung und
Einwilligung”) bildet die Rechtsgrundlage der Datenverarbeitung gemaR Art. 6 Abs. 1 lit. a i.V.m. Art. 9
Abs. 2 lit. a DSGVO. Sie nennt explizit die Institutionen und Personengruppen, die festgelegte Daten-
arten erheben, verarbeiten und nutzen diirfen. Auch die Weitergabe von faktisch anonymisierten Da-
ten zu Forschungszwecken wird in der Einwilligung beriicksichtigt, da speziell im Bereich der Muko-
viszidose nicht ausgeschlossen werden kann, dass durch die Krankheitsdaten Riickschliisse auf die
Identitat der registrierten Person gezogen werden konnen. Die Dateniibernahme aus anderen Daten-
bestanden wird in der Regel auf einer nachgeholten informierten Einwilligung zur Ubermittlung in
das und zur Nutzung im Deutschen Mukoviszidose-Register beruhen.

15 Uberblick iiber die Datenverarbeitung

Im DMR werden Daten von Patienten?®, die in den teilnehmenden Mukoviszidose Ambulanzen behan-
delt werden, erhoben und verarbeitet. Die Daten werden auf folgende Weise in das Register erfasst:

=  manuell iber die web-basierte MUKOweb-Benutzer-Schnittstelle

Folgende Arten von Daten werden erhoben:

» Identifizierende Daten (IDAT): Sie enthalten primar demografische Daten (Name, Vorname, Ge-
burtsdatum, Geburtsort, Mobilfunknummer, eMailadresse), die eine eindeutige Identifikation des
Patienten erlauben. Sie werden nicht im Register, sondern separat in einem Pseudonymisie-
rungs- und ldentitatsmanagement gespeichert und verwaltet.

* Medizinische Gesundheitsdaten (MDAT): Dazu gehdren alle routinemaRig erhobenen Daten, die
tber die Erkrankung und deren Verlauf im Register erfasst werden. Hierbei handelt es sich um
besonders schiitzenswerte Daten. Es werden keine weiteren Datenarten (z.B. bildgebende Daten,
biometrische Daten) erfasst und gespeichert.

Genauere Informationen zum Umfang der Daten finden sich im Anhang unter Abschnitt 7.1.

Alle Datenfelder, die im Register erfasst werden, sind in einem Metadaten-Repository registriert und
definiert. Die erfassten Daten sind fiir alle Nutzer und Patienten zuganglich. Die Registerstruktur
(Formulare zur strukturierten Erfassung von Daten) wird mithilfe von MUKOweb dynamisch festgelegt
und zentral gespeichert.

Daten im DMR werden zu Auswertungszwecken ausschlieBlich mit nicht-riickfihrbaren Pseudony-
men, anonymisiert oder in bereits aggregierten Berichten exportiert. Das Deutschen Mukoviszidose-

> Gemeint sind grundsatzlich entsprechende Personen beiden Geschlechts; auf eine neutrale Formulierung wurde aus sprachlichen Griinden
verzichtet.

2025_03_01 datenschutzkonzept_dmr_3.1 Seite 8 von 46



Datenschutzkonzept Deutsches Mukoviszidose-Register — Version 3.1

Register unterstiitzt interne und externe Registeranfragen, mit der im Register nach definierten Fal-
len gesucht werden kann.

1.6 Bewertung der ZweckmaBigkeit und VerhaltnismaBigkeit der Verarbeitungsvorgange

In Art. 35 Abs. 7 lit. b DSGVO wird gefordert, dass die ,Bewertung der Notwendigkeit und Verhaltnis-
maBigkeit der Verarbeitungsvorgange in Bezug auf den Zweck” vorgenommen wird: In Deutschland
existieren nur Schatzungen, wie viele Menschen mit Mukoviszidose in Deutschland leben.

Es gibt im deutschen Gesundheitssystems mit vielen Tausenden Leistungserbringern und vielen Dut-
zend Leistungsfinanzieren, die jeweils getrennte Datensilos fiihren, keine epidemiologische Uber-
sicht, die neben dem DMR verlassliche und/oder 6ffentlich zuganglichen Analysen der Versorgungs-
situation von Menschen mit Mukoviszidose ermdglichen. Fiir den Zweck der epidemiologischen Uber-
sicht {iber die Inzidenz und Pravalenz von Menschen mit Mukoviszidose ist es notwendig und ver-
haltnismaRig, ein nationales Register aufzubauen, das, unter anderem, von allen dem Registerbe-
treiber bekannten Mukoviszidose Ambulanzen unterstiitzt wird.

Fiir den Zweck der Kommunikation von Diagnostik- und Therapieoptionen (einschlieRlich der Einla-
dung zu klinischen Studien), ist es notwendig und verhaltnismaRig, Betroffenen, potentiell Betroffe-
nen, ihren Eltern und/oder Betreuern die Moglichkeit anzubieten, sich in ein nationales Register ein-
zutragen oder eintragen zu lassen, das als Grundlage dafiir dient, die Behandelnden, die Behandel-
baren und deren Eltern oder Betreuer spezifisch iiber konkrete Entwicklungen von Diagnostik- und
Therapieoptionen zu informieren.

Weiterhin dient das Register den unter Abschnitt 3.1 beschriebenen Zielsetzungen, die in Ihrer Ge-
samtheit, die Verbesserung der Versorgungssituation von Menschen mit Mukoviszidose zum Ziel ha-
ben.

17 Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen

Hier wird die in Art. 35 Abs. 7 lit. c DSGVO geforderte ,,Bewertung der Risiken fiir die Rechte und Frei-
heiten der betroffenen Personen” vorgenommen, deren Daten gemaR Art. 35 Abs. 1 DSGVO in einer
Weise verarbeitet werden, in der ohne SchutzmaBnahmen voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen entsteht.

Im DMR werden personenbezogen sensible Gesundheits-, Erkrankungs- und genetische Daten im
Sinne des Art. 9 DSGVO gespeichert und verarbeitet. Bei nicht-erlaubtem individuellem Bekanntwer-
den einzelner Angaben konnen den registrierten Personen soziale und wirtschaftliche Schaden ent-
stehen. Das Recht auf informationelle Selbstbestimmung wiirde verletzt. Freiheitsgrade des person-
lichen Handelns waren bedroht.

Gemal Art. 6 DSGVO ist die Verarbeitung dieser Daten untersagt, wenn das Verbot nicht durch eine
gehaltvolle Erlaubnis aufgehoben wird. Beim DMR erfolgt durch die dokumentierte, informierte Ein-
willigung die Erlaubnis der Verarbeitung durch einen definierten Personenkreis und fiir definierte
Zwecke. Technische und organisatorische Schutzmafnahmen, die in den Kapiteln 2 bis 6 des vorlie-
genden Datenschutzkonzepts naher beschrieben sind, stellen sicher, dass die Verarbeitung nur durch
den berechtigten Personenkreis erfolgt, dass die Verarbeitung nur zu den erlaubten Zwecken erfolgt,
dass die sensiblen Angaben keinen unberechtigten Personen bekannt werden. Unter Einhaltung die-
ser Bedingungen diirfen die Risiken fiir die Rechte und Freiheiten der betroffenen Personen beim
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angestrebten Betrieb des DMR als im geforderten und notwendigen MaR reduziert gelten. Diese Ein-
schatzung wird mit den zustandigen Behordlichen Beauftragten fiir Datenschutz und Informations-
freiheit per Antrag auf Stellungnahme abgestimmt.

18 Aufklarung und Einwilligung Registerteilnahme

Fiir die Teilnahme am Deutschen Mukoviszidose-Register wird jeder Patient und/oder die Eltern/ge-
setzlichen Vertreter des Patienten vom behandelnden Arzt liber Wesen, Ziele, erwartete Vorteile,
mogliche Risiken und Zeitdauer des Registerverfahrens informiert (Einwilligungserklarungen siehe
Anhang).

Vorgehen bei nicht-einwilligungsfahigen Patienten

Bei minderjahrigen Patienten werden die Eltern/gesetzlichen Vertreter aufgeklart und sofern sie der
Teilnahme am Registerverfahren zustimmen mochten, konnen sie die Einwilligungserklarung unter-
schreiben. Der mutmalliche Wille des Patienten ist zu beriicksichtigen. Soweit der Minderjahrige
selbst in der Lage ist, Wesen, Bedeutung und die Tragweite der Einwilligung zu erkennen und seinen
Willen hiernach zu bekunden, wird zusatzlich auch er in angemessener Form aufgeklart und kann
seine Einwilligung erteilen.

Einwilligung zur Registerteilnahme

Dem Patienten und/oder den Eltern/gesetzlichen Vertretern muss ausreichend Zeit und Gelegenheit
gegeben werden, um vor der Registermeldung liber seine Teilnahme zu entscheiden und offene Fra-
gen zu klaren. Die Einwilligungserklarung wird vom Patienten und/oder von beiden Elternteilen/ge-
setzlichen Vertretern sowie vom behandelnden Arzt eigenhandig datiert und unterzeichnet.
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2 ORGANISATIONSSTRUKTUR DES DEUTSCHEN MUKOVISZIDOSE-REGISTERS

Tréger ... Jinanziert Registerbetreiber
Mukoviszidose e.V. Mukoviszidose Institut gGmbH
erit : g ¢

Wissenschaftlicher Beirat Registerstelle Systemadministration Registersoftware
AG Register Mukoviszidose Institut gGmbH Axaris software & systeme GmbH sichert tachnischen MUKOweb

Data Acess Committee Vertrauensstelle Meldende Stelle
AG Register 1ZKS Mainz Mukoviszidose Ambulanzen
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Abbildung 1 Organisationsstruktur Mukoviszidose-Register

21 Mukoviszidose e.V. - Trager

Aktueller Trager des Vorhabens ist der Mukoviszidose e.V. - Bundesverband Cystische Fibrose (CF) in
Bonn.

Der Mukoviszidose e.V. vernetzt die Menschen mit Mukoviszidose, ihre Angehdorigen, Arzte, Therapeu-
ten und Forscher. Er blindelt unterschiedliche Erfahrungen, Kompetenzen sowie Perspektiven mit
dem Ziel, jedem Betroffenen ein moglichst selbstbestimmtes Leben mit Mukoviszidose ermoglichen
zu konnen. Damit die gemeinsamen Aufgaben und Ziele erreicht werden konnen, ist der gemeinniit-
zige Verein auf die Unterstilitzung engagierter Spender und Forderer angewiesen. Weitere Informati-

onen hierzu finden Sie unter www.muko.info/spenden.

2.2 Mukoviszidose Institut - Registerbetreiber

Aktueller Registerbetreiber, und damit Verantwortlicher im Sinne des Art. 4 DSGVO ist die Mukoviszi-
dose Institut gemeinniitzige Gesellschaft fiir Forschung und Therapieentwicklung mbH (MI). Das MI
ist eine gemeinniitzige 100%ige Tochtergesellschaft des Mukoviszidose e.V. Sie erbringt professionell
Dienstleistungen im Bereich der Forschung und des Qualitatsmanagements, um neue Therapiean-
satze zu ermoglichen und die bestehende Therapie zu optimieren mit dem Ziel, die Lebenszeit und
die Lebensqualitat von Patienten/innen mit Mukoviszidose zu verbessern. Das Ml wurde durch den
Mukoviszidose e.V. mit der Planung und Koordination des Mukoviszidose-Registers beauftragt und
tritt gegeniiber den beteiligten Mukoviszidose Einrichtungen als Ansprechpartner und Registerbe-
treiber auf.

Im Falle einer betriebswirtschaftlichen Auflosung des Ml wird durch den Bundesvorstand des Muko-
viszidose e.V. ein neuer Registerbetreiber bestimmt. Die Koordination des Registers obliegt in diesem
Fall bis auf weiteres dem Mukoviszidose e.V. Bei der Auflosung des Mukoviszidose e.V. werden die
medizinischen (MDAT) Daten an einen neu zu bestimmenden Datentreuhdnder iibergeben und nach
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einer Sperrfrist von 1Jahr geldscht. Die Identitatsdaten der Patienten (IDAT) verbleiben bis zu diesem
Zeitpunkt im Identitatsmanagement und werden zeitgleich geloscht. Die Beauftragung erfolgt durch
den neu zu bestimmenden Datentreuhander.

Registrierte Personen werden liber einen maglichen Wechsel der Tragerschaft rechtzeitig informiert
und kdnnen in diesem Fall ihre Einwilligung in die Verarbeitung ihrer Daten im DMR widerrufen (vgl.
Abschnitt 6.3 ,Widerruf, Ldschung, De-ldentifizierung”).

Das gesamte Registerverfahren wurde durch die zustandigen Datenschutzbehorden, den Daten-
schutzbeauftragten der Mukoviszidose Institut ggmbH (Firma SicData, Solingen) datenschutzrecht-
lich gepriift und freigegeben. Die Fa. SicData - Datenschutz und IT-Sicherheit berat das Ml als zustan-
diger Datenschutzbeauftragter.

Der Betreiber stellt die Registerinfrastruktur und die Registersoftware MUKOweb den teilnehmenden
Zentren zur Verfligung. Der Betreiber koordiniert und organisiert Anfragen zur Auswertung von Re-
gisterdaten und/oder Erhebungen von studienspezifischen Registerdaten. Der Betreiber entscheidet
Uber die Teilnahme am DMR. Er ist Vertragspartner gegeniiber den durchfiihrenden Dienstleistern
(Datenmanagement, Datenhosting, Softwareentwickler etc.). Der Betreiber wird durch die AG-Regis-
ter und dessen Leitungsgremium bei der Entwicklung, strategischen Planung und Durchfiihrung des
Registers unterstiitzt.

Registerbetreiber

Mukoviszidose Institut gGmbH
In den Dauen 6

53177 Bonn

Tel.: +49 (0) 228-9878-0

Fax: +49 (0) 228-9878-77

Mail: register@muko.info

23 Leitungsgremium (Registerstelle)

Der TFQ-Beirat® des Mukoviszidose e.V. wahlt den medizinischen Leiter und dessen medizinischen
Stellvertreter mit einfacher Mehrheit aus dem Kreis der im TFQ-Beirat vertretenen AGAM-Mitglieder’.
Geborenes Mitglied der des Leitungsgremiums ist die Geschaftsfilhrung der Mukoviszidose Institut
gGmbH oder deren benannte Vertretung. Das Leitungsgremium wird fiir die Dauer von drei Jahren
bestimmt und muss anschlieBend durch den TFQ-Beirat bestatigt oder neu gewahlt werden.

Das Leitungsgremiums des DMR ist die vom Registerbetreiber ernannte Arbeitsgruppe, die den Re-
gisterbetrieb des DMR sowie die Datennutzung koordiniert, einschlieBlich der Kommunikation mit

6 Der TFQ-Beirat ist das zentrale Beratungsgremium des Bundesvorstandes in allen Angelegenheiten der Therapieoptimierung und -qualitat.
Er setzt sich aus Vertretern der im Verein angesiedelten Gremien zusammen und verbindet so die Expertise der Behandler/innen mit der der
in der Selbsthilfe engagierten Betroffenen und Angehérigen.

7 Die AGAM vertritt die Arztinnen und Arzte innerhalb des Mukoviszidose e.V. Zu ihren Aufgaben gehéren die Optimierung
der medizinischen Versorgung sowie die Verbesserung von Diagnostik und Therapie der Mukoviszidose. Darliber hinaus ver-
tritt die AGAM die Interessen der AGAM-Mitglieder innerhalb des Mukoviszidose e.V. und nach auRen.

2025_03_01 datenschutzkonzept_dmr_3.1 Seite 12 von 46



Datenschutzkonzept Deutsches Mukoviszidose-Register — Version 3.1

der AG Register/Data Access Committee, des Datenmanagements/der Transferstelle, der Vertrauens-
stelle und der Systemadministration.

2.4 Wissenschaftlicher Beirat / Data Access Comittee - AG Register

Die Mitglieder der AG-Register werden durch die Mitglieder des Leitungsgremiums vorgeschlagen
und mit einfacher Mehrheit durch den TFQ-Beirat bestatigt. Die Teilnahme an der AG-Register ist
nicht auf Mitglieder des TFQ-Beirats beschrankt. Interessierte konnen sich direkt mit dem Leitungs-
gremium in Verbindung setzen.

Die AG-Register Mitglieder werden fiir die Dauer von 3 Jahren benannt. Sollte fiir spezifische Projek-
tanforderungen zusatzliche Expertise benotigt werden, konnen weitere Mitglieder als temporare Mit-
glieder der AG-Register durch das Leitungsgremium vorgeschlagen werden. Auch zusatzliche Mitglie-
der miissen durch einfache Mehrheit des TFQ-Beirats bestatigt werden.

Das Leitungsgremium und die AG-Register beraten den Registerbetreiber bei der Entwicklung, stra-
tegischen Planung und Durchfiihrung des Registers. Bei der finanziellen und strategischen Entwick-
lung des Deutschen Mukoviszidose-Registers einschl. externer Kooperationen sowie der Berichter-
stattung gegeniiber dem Mukoviszidose e.V. sind die AG-Register, das Leitungsgremium der AG-Re-
gister und die Mukoviszidose Institut ggmbH zu gegenseitiger Information und Einvernehmen ver-
pflichtet.

Die AG-Register und das Leitungsgremium entscheiden iiber alle internen und externen Registeran-
fragen (Nutzungsantrage). Die Regelungen sind in der ,Verfahrensordnung Registerstudien“ be-
schrieben. Das Leitungsgremium erarbeitet und aktualisiert die Geschafts-, Publikations- und Ge-
bihrenordnung. Der medizinische Leiter des Registers wird als Mitglied des Leitungsgremiums und
im Einvernehmen mit dem Bundesvorstand des Mukoviszidose e.V., als ,National Coordinator” fir
die ECFS in den fiir das Register relevanten Gremien aktiv.

25 Registrierte Personen

Registrierte Personen sind von einer der folgenden Diagnosen betroffene Personen, die in ihre Auf-
nahme in das DMR eingewilligt haben oder diese veranlasst haben und deren Daten einwilligungs-
basiert durch meldende Stellen im DMR erfasst werden.

Einschlusskriterien:

= Mukoviszidose
(gemaB AWMF-Leitlinie 026/023 Diagnose der Mukoviszidose vom Juli 2023)
= CFSPID
(CF - Screening positive, inconclusive diagnosis) (gemaB Munck, J Cyst Fibros 2015)

= CFTR-assoziierte Erkrankung
(gemaB AWMF-Leitlinie 026/023 Diagnose der Mukoviszidose vom Juli 2023)

2.6 Meldende Stellen - Teilnehmende Mukoviszidose Einrichtungen

Meldende Stellen sind die Mukoviszidose Einrichtungen (Kliniken/Zentren), welche Daten in das DMR
eingeben. Eine aktuelle Liste der am DMR beteiligten Stellen ist unter https://www.muko.info/leben-
mit-cf/adressen/cf-einrichtungen zu finden.
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Die teilnehmenden Stellen identifizieren sich liber ein durch das Datenmanagement bereitgestelltes
Formular per Fax. Das Formular beinhaltet eine Erklarung zur Einhaltung der geltenden Regeln des
Datenschutzes. Nach Erhalt des Faxes werden durch das Datenmanagement der Ambulanz persona-
lisierte User-ID‘s und Passworter zur Verfligung gestellt. Eine Ubersicht iiber die eingetragenen Nut-
zer ist durch den Registerbetreiber jederzeit einsehbar. Die autorisierten Personen (Arzte/Dokumen-
tare) dokumentieren die medizinischen Daten in der webbasierten Registersoftware.

Die am Registerverfahren beteiligten Mukoviszidose-Einrichtungen werden durch bereits beste-
hende Ambulanz- und Lizenzvertrage vertraglich zur Dateneingabe verpflichtet. Fiir das medizinische
und nicht-medizinische Personal gelten die datenschutzrechtlichen Regeln der Klinik.

Teilnehmende Mukoviszidose Einrichtungen konnen interne Registeranfragen an das Deutsche Mu-
koviszidose-Register stellen. Die Antrage werden durch die AG Register inhaltlich bewertet und frei-
gegeben. Vgl. hierzu Abschnitt 7 ,Geschaftsordnung des Deutschen Mukoviszidose-Registers”.

Generell konnen alle Mitglieder der meldenden Stellen als Registrierende das DMR nutzen, wobei die
meldenden Stellen selbst entscheiden, welche Mitglieder, nach Priifung und Zustimmung durch die
Registerstelle des DMR, eine Zugangsberechtigung erhalten sollen. Der zu schlieRende Meldestellen-
vertrag zwischen Registerbetreiber und meldenden Stelle regelt die Pflichten der meldenden Stelle
zur sicheren und zuverlassigen Ubermittlung von Daten an den Registerbetreiber, der fiir die ord-
nungsgemaRe Verwaltung, Verarbeitung und den Schutz dieser Daten verantwortlich ist.

2.7 Datennutzende

Datennutzende sind natiirliche oder juristische Personen, die an dem Registerprojekt beteiligt sind
und durch Abschluss eines Ambulanzvertrags Vertragspartei zum DMR werden oder die im Rahmen
einer genehmigten Registeranfrage Daten des DMR nutzen. Sie stellen Registeranfragen zur Nutzung
von Daten des DMR fiir wissenschaftliche Zwecke an die Registerstelle.

2.8 Vertrauensstelle

Die Vertrauensstelle dient neben den behandelnden Arzten als zentrale Anlaufstelle fiir die im Re-
gister dokumentierten Patienten. Die speziell autorisierten und zur Verschwiegenheit verpflichteten
Beauftragten der Vertrauensstelle haben Einblicke in die durch den behandelnden Arzt dokumen-
tierten Daten und konnen, soweit dies fiir den ordnungsgemaRBen Betrieb des DMR notwendig ist,
Einsicht in die medizinischen Gesundheitsdaten nehmen. Die Vertrauensstelle nutzt die personen-
identifizierenden Daten fiir registerbezogene und administrative Prozesse, beispielsweise um dop-
pelte Eintrage von Patienten im Register zu vermeiden. Die Einhaltung aller datenschutzrechtlichen
Aspekte wird durch den zustandigen Datenschutzbeauftragten der Universitatsmedizin Mainz sicher-
gestellt.

Vertrauensstelle Mukoviszidose-Register

Universitatsmedizin der Johannes-Gutenberg-Universitat Mainz
Interdisziplindres Zentrum Klinische Studien (1ZKS)
LangenbeckstraRe 1

55131 Mainz

Tel.: +49 (0) 6131 17-9906

Fax: +49 (0) 6131 17-9925

Mail: vertrauensstelle-mukoviszidose@izks-mainz.de
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An die Vertrauensstelle konnen sich die Patienten wenden, um von lhren Rechten im Sinne der DSVGO
(vgl. Abschnitt 6.2 Auskunft liber gespeicherte Daten) Gebrauch machen zu kénnen.

29 Systemadministration

Die Systemadministration des DMR ist fiir die Bereitstellung und Wartung der verwendeten Register-
software sowie die technische Speicherung und Verarbeitung der medizinischen Daten (MDAT) im
DMR zustdndig, hat aber keinen Zugriff auf identifizierende Daten (IDAT). Sie verwaltet auRerdem die
Metadaten aller Datenelemente oder Variablen des DMR in Form eines Data Dictionaries, unterstiitzt
das Datenmanagement bei der Bereitstellung von Daten aus dem DMR und den Registerbetreiber bei
der Umsetzung der Betroffenenrechte (Auskunft iiber gespeicherte Daten).

210 Datenmanagement / Transferstelle

Das Transferstelle libernimmt und koordiniert den gesamten Prozess der Bereitstellung von Daten
aus dem DMR fiir wissenschaftliche Auswertungen. Ferner gehort zu ihren Aufgaben die Beratung des
Data Access Committees in Bezug auf die Machbarkeit von Nutzungsantragen.

2.11 Historie

Seit 1995 bildet das Projekt ,Qualitatssicherung Mukoviszidose” die Grundlage zur Beurteilung der
Versorgungsqualitdt von Mukoviszidose Patienten in Deutschland. Insgesamt wurden in den vergan-
genen Jahren kontinuierlich jahrliche Verlaufsdatensatze und Stammdaten von aktuell mehr als 7.500
Mukoviszidose Patienten erfasst.

2007 wurde die bestehende Registersoftware CFAS (Cystic Fibrosis Quality Ambulanz System) durch
die Ambulanz- und Registersoftware ,MUKO.dok" abgeldst. ,,MUKO.dok" wurde von der Arbeitsgruppe
MUKO.dok des TFQ Beirates (Beirat des Mukoviszidose e.V. Therapieférderung und Qualitat) entwi-
ckelt und durch den Dienstleister - die Firma axaris - software & systeme GmbH - programmiert. Die
Software ,MUKO.dok" war in 83 Mukoviszidose Einrichtungen installiert und wurde dort betrieben.
Die Softwarelizenz ist in Besitz des Mukoviszidose e.V.

2014 wurde durch den Bundesvorstand des Mukoviszidose e.V. beraten und entschieden die Regis-
terdaten ab 2015 zentral in einer webbasierten Erfassungssoftware (MUKOweb) zu dokumentieren.

Als Grundlage fiir das aktualisierte DMR diente das generische Datenschutzkonzept der Technologie-
und Methodenplattform fiir die vernetzte medizinische Forschung e.V. (TMF).

Seit 2017 lauft das Mukoviszidose-Register im Regelbetrieb. Es beteiligen sich bundesweit liber 85
Mukoviszidose Einrichtungen am DMR. Das bisherige Verfahren wurde durch die Landesdatenschutz-
beauftragten der Lander, im Umlaufverfahren durch den Datenschutzbeauftragten des Landes NRW
freigeben. Ein positives Ethikvotum der Ethikkommission der Justus-Liebig Universitat in GieRen liegt
vom 01.04.2019 (AZ 24/19) fiir das DMR liegt vor.
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Abbildung 2: Meilensteine des Deutschen Mukoviszidose-Registers
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3 DATENVERARBEITENDE KOMPONENTEN

Fiir die Erfassung, Verarbeitung, Pseudonymisierung und Speicherung der Daten sind im DMR ver-
schiedene Stellen beauftragt. Durch eine institutionelle und organisatorisch getrennte Speicherung
der identifizierenden und medizinischen Datenbestande, ist die Einhaltung des Datenschutzes jeder-
zeit gewabhrleistet.

Das Datenschutzkonzept des DMR orientiert sich am generischen Datenschutzkonzept der Technolo-
gie- und Methodenplattform fiir die vernetzte medizinische Forschung e.V. (TMF) und der Schablone
fiir OSSE-Datenschutzkonzepte in der iiberarbeiteten Fassung v2.0, Juni 2022. Ein positives Votum der
TMF fiir das DMR liegt vor.

3.1 Registersoftware - MUKOweb
3.11 Komponenten und Funktionen

Im DMR werden die Registerdaten mit der speziell auf die Dokumentation von Mukoviszidose Pati-
enten ausgelegten, webbasierten Registersoftware MUKOweb erfasst und auf unabhangigen Servern
flr IDAT und MDAT physisch getrennt voneinander gespeichert. Die Registersoftware MUKOweb dient
der Erfassung und Speicherung medizinischer Stamm- und Verlaufsdaten (MDAT) von Menschen mit
Mukoviszidose.

Die Eingabe der Daten erfolgt an den Standorten iiber die webbasierte Registersoftware MUKOweb;
zusatzlich konnen Daten iiber ein Migrationstool fiir einen Datenimport erfasst werden. Alle Daten
werden versioniert gespeichert, d.h. geanderte und geloschte Werte bleiben in der Datenbank erhal-
ten und konnen angezeigt werden.®

Identifizierende Daten (IDAT) werden nicht in der zentralen Registerdatenbank des DMR, sondern
ausschlieBlich im Identitdtsmanagement (vgl. Abschnitt 3.2 Pseudonymisierungs- und Identitatsma-
nagement) gespeichert. Die Kommunikation zwischen Identitatsmanagement und MUKOweb findet
tiber den Webbrowser statt. Fiir den Benutzer erscheint die Eingabemaske des Identitatsmanage-
ments integriert in die Benutzeroberflache von MUKOweb. Das zuriickgelieferte Pseudonym, wird mit
den MDAT gespeichert. Da medizinische Daten behandlungsnah lokal erfasst werden, konnen IDAT
und MDAT fiir den Behandler in der Mukoviszidose Einrichtung im Browser zusammen angezeigt wer-
den. MUKOweb tauscht niemals Daten zwischen MDAT und IDAT direkt aus. Grundsatzlich wird jegli-
che Kommunikation zwischen dem lokalen Computer des Benutzers und den MDAT und IDAT-Daten-
banken mit einem asymmetrisch operierenden Verschliisselungsalgorithmus verschliisselt. MU-
KOweb verwendet hierfiir den Standard fiir verschliisselte Kommunikationsverbindungen im Inter-
net, das sog. https-Protokoll. Dieses basiert auf dem SSL/TLS-Algorithmus, einem hybriden Ver-
schlisselungsverfahren zur sicheren Dateniibertragung.

MUKOweb erfiillt alle organisatorisch-technischen MaBnahmen des Datenschutzes. Das Konzept er-
fiillt zudem die Vorgaben des TMF-Datenschutzleitfadens fiir das klinische Modul zur versorgungs-
[patientennahen klinischen Forschung. MUKOweb orientiert sich an den Leitlinien der ,,Good Clinical
Practice (GCP)"“.

8 Ausgenommen ist die Léschung auf Wunsch eines Patienten, sieche Anmerkungen zum Widerrufsrecht in Abschnitt 0.
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Datenfelder und Formulare sind extern in einem DataDictionary registriert und beschrieben und kon-
nen auch nach Start des laufenden Vorhabens modifiziert und erganzt werden.

MUKOweb wird auf Basis der folgenden Kernkomponenten implementiert (Stand 01.01.2025):

MUKOweb/MUKOme Server

= Server Ubuntu 22.04 LTS
= Datenbanksystem: MariaDB 10.11.6
=  Webserver: Nginx 1.20.2
= Programmlogik: PHP 8.3

MUKOweb Admin-Seite

= PHP Framework: Laravel 11.2
= Layout von MUKOweb: SamrtAdmin (inkl. Bootstrap): 1.9.6

MUKOweb Dokumentations-Seite:

=  PHP Framework: Laravel 11.23.3

= Javascript Framework: Vue js 3.4.21
= [|nertiaJS: 1.0.15

= (CSS Franework: Tailwind CSS 3.4.3

MUKOme

= PHP Framework: Laravel 11.16.0
= Javascript Framework: Vue js 3.5.11
= Layout von MUKOme: Vue Argon Dashboard PRO - 2.0.0

3.1.2  Betrieb der Komponenten

Den Betrieb der zentralen Komponenten des DMR (ibernehmen ausgewahlte Institutionen, die in Ab-
sprache mit dem Registerbetreiber bestimmt werden. Dabei wird zum Zweck der informationellen
Gewaltenteilung der organisatorisch unabhangige Betrieb von Identitatsmanagement und DMR ge-
wahrleistet (vgl. Abschnitt 5.1 Informelle Gewaltenteilung).

Der Betrieb des DMR erfolgt in der Verantwortung der Mukoviszidose Institut gmbH

Mukoviszidose Institut

gemeinniitzige Gesellschaft fiir Forschung und Therapieentwicklung mbH
Tochtergesellschaft des Mukoviszidose e.V.

In den Dauen 6

53117 Bonn

Die Registersoftware und Registerdatenbank des DMR werden auf einem angemieteten Server eines
den Anforderungen des Bundesamts fiir die Sicherheit in der Informationstechnik (BSI) entsprechen-
den Rechenzentrum gehostet. Mit dem Anbieter besteht ein Vertrag zur Auftragsverarbeitung.

Hetzner Online GmbH
Industriestr. 25
91710 Gunzenhausen
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Die Systemadministration der IT-Infrastruktur und der technische Support des DMR werden bereit-
gestellt durch

axaris - software & systeme GmbH
Max-Eyth-Weg 2
89160 Dornstadt

Der Betrieb des Pseudonymisierungs- und Identitatsmanagementstools Mainzelliste® sowie des
zentralen Einwilligungsmanagements wird durch die Universitatsmedizin der Johannes-Gutenberg-
Universitat Mainz bereitgestellt

Universitdtsmedizin der Johannes-Gutenberg-Universitdt Mainz
Interdisziplindres Zentrum fiir Klinische Studien (1ZKS)
Langenbeckstrafle 1

55131 Mainz

3.1.3 Workflow

Medizinische Daten werden in Formularen fiir Stammdaten- und Verlaufsdaten erfasst. Die identifi-
zierenden Daten werden in einem gesonderten Formular abgefragt.

3.1.4 Benutzer, Rollen und Rechte

MUKOweb verfiigt iiber ein detailliertes Rollenkonzept, dass die Definition von lesende und/oder
schreibende Zugriffsrechte bis auf Itemebene hinunter ermoglicht.

Die Zugriffsberechtigungen werden rollenbasiert durch die Systemadministration vergeben. Jeder
Benutzer besitzt entsprechend seiner Funktion eine oder mehrere Rollen, mit denen er sich jeweils
anmeldet. Fiir die Definition der Zugriffsrechte werden Daten insbesondere nach ihrer Zuordnung zu
der informationellen Einheit in der sie erhoben klassifiziert. Flir das DMR gibt es entsprechend der
Einwilligungserklarung, den beteiligten Mukoviszidose Einrichtungen und organisatorischen Erfor-
dernissen folgende Rollen:

= Administrator

= Dokumentar

= Observer

= Clinical Investigator
* Prasentationen

Die Rechte der einzelnen Rollen sind im Benutzerhandbuch fiir MUKOweb dokumentiert.

Alle Zugriffe werden protokolliert (vgl. Abschnitt 5.3 ,MaBnahmen in der IT-Infrastruktur®).

9 https://www.unimedizin-mainz.de/imbei/informatik/ag-verbundforschung/mainzelliste.html
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3.2 Pseudonymisierungs- und Identititsmanagement

Pseudonymisierung ist ein zur Aufrechterhaltung eines hohen Datenschutzniveaus notwendiger
Schritt, um den Patienten vor Riickidentifizierung zu schiitzen. Anstelle seiner identifizierenden Da-
ten (IDAT) treten Pseudonyme.

Bei der Anforderung eines Pseudonyms wird der Datensatz auf Ubereinstimmung mit schon vorhan-
denen Datensatzen uberpriift (Record Linkage). Je nach Grad der Ubereinstimmung der IDAT und
nach den eingestellten Schwellwerten, wird ein neuer Datensatz erzeugt oder ein vorhandener zu-
riickgeliefert.

Bei unklaren Fallen muss die Mukoviszidose Einrichtung in Kontakt mit dem Identifikationsmanage-
ment treten. Erst im Anschluss kann ein neuer Patient angelegt oder vervollstandigt werden.

3.21 Pseudonyme

Das Identitatsmanagement nutzt als zentrale Komponente die ,Mainzelliste’, einen webbasierten
Pseudonymisierungsdienst erster Stufe. Sie erlaubt die Erzeugung von Personenidentifikatoren (PID)
aus identifizierenden Attributen (IDAT). Die Mainzelliste erfiillt die Anforderungen an die Patienten-
liste des revidierten Datenschutzkonzepts der TMF.

Die Mainzelliste kommuniziert liber eine REST-basierte Webschnittstelle mit der Onlineregistersoft-
ware MUKOweb. Sie erzeugt fiir jeden Patienten einen eindeutigen Identifikator (PID) und je ein un-
abhangiges Pseudonym zweiter Stufe, in dem Daten des Patienten erfasst werden.

Die Mainzelliste kann auBerdem nicht-riickfiihrbare Exportpseudonyme fiir den Export von Patien-
tendaten zu Forschungszwecken erzeugen. Das zentrale Identitatsmanagement ermoglicht eine da-
tenschutzgerechte Zusammenfiihrung der zu verschiedenen Zeitpunkten und von verschiedenen Mu-
koviszidose Einrichtungen erfassten bzw. importierten patientenbeziehbaren Daten eines Patienten.

3.2.2 Manuelles Linken

Eine Schnittstelle der Mainzelliste erlaubt es einem Menschen, Ergebnisse des automatischen Mat-
ching zu tiberpriifen und ggf. zu korrigieren, d.h. Duplikate zusammenzufiihren oder falschlicherweise
zusammengefiihrte Datensatze zu trennen. Hierfiir werden die Matchgewichte (Vergleichswerte zwi-
schen den einzelnen Attributen von zu priifenden Patienten) angezeigt und es besteht die Moglich-
keit fiir das Datenmanagement und die Registerleitung, zur Entscheidungsfindung auf die pseudony-
misierten medizinischen Daten zuzugreifen.

33 Einwilligungsmanagement

Rechtsgrundlage der Datenverarbeitung im DMR sind die informierte Einwilligung der registrierten
Personen oder durch deren gesetzliche Vertretenden mit den in Abschnitt 6.1 ,Aufklarung und Ein-
willigung” beschriebenen optionalen Differenzierungen. Das zentrale Einwilligungsmanagement im
Identifikationsmanagement des DMR erfolgt mithilfe von MUKOweb. Dieses dient der Verarbeitung
modular abgebildeter Einwilligungen und Widerrufe im Kontext des Registers. Die Erhebung der Ein-
willigungen als Rechtsgrundlage der Datenverarbeitung im DMR erfolgt bei den meldenden Stellen
papierbasiert mit Verwahrung des Originals bei den meldenden Stellen. Im Anschluss werden die
Informationen aus den Einwilligungserklarungen iiber eine webbasierte Benutzeroberflache durch
die meldenden Stellen in MUKOweb erfasst und gespeichert.

2025_03_01 datenschutzkonzept_dmr_3.1 Seite 20 von 46



Datenschutzkonzept Deutsches Mukoviszidose-Register — Version 3.1

Die digitale Verwaltung der Einwilligungen und Dokumentation sowie die Verarbeitung der Widerrufe
erfolgt unter Verantwortung des Identifikationsmanagements des DMR.

3.4 Registerverzeichnis

In einem Registerverzeichnis kann der Registerbetreiber das DMR mit einer Kurzbeschreibung des
Registers, den Ansprechpartnern und ggf. zusatzlich Metadaten und aggregierten Kerndaten regist-
rieren. Die Daten werden von den Verantwortlichen aktiv hochgeladen. Es werden keine Patienten-
daten iibertragen. Das DMR ist in den folgenden Registerverzeichnissen registriert:

= HMA-EMA Catalogues of real-world data sources and studies™
= DKRS - Deutsches Register Klinischer Studien - Bfarm™
= Registerdatenbank am BQS Institut™

10 https://catalogues.ema.europa.eu/
11 https://www.bfarm.de/DE/Das-BfArM/Aufgaben/Deutsches-Register-Klinischer-Studien/_node.html
12 https://www.bgs.de/bgs-register/04-registersuche.php
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4 DATENVERARBEITENDE PROZESSE
4.1 Manuelle Dateneingabe
411  Anlegen eines Patienten

Eine berechtigte dateneingebende Person als Mitglied einer meldenden Stelle legt eine zu registrie-
rende Person im DMR an, indem

(1) der Benutzer die IDAT in die in MUKOweb integrierte Maske der Mainzelliste eingibt.

(2) MUKOweb erhalt ein Pseudonym (vgl. Abschnitt 4.3 ,Pseudonymisierung”), das mit dem Datensatz
gespeichert wird. Dabei erhalt der Benutzer keine Riickmeldung, ob der Patient in der Mainzel-
liste bereits vorhanden war oder neu angelegt wurde.

(3) stellt die Mainzelliste Abweichungen bei der Eingabe der IDAT bei einem bereits gespeicherten
Patienten fest, wird kein neues Pseudonym vergeben. Die Mukoviszidose Einrichtung muss in
Kontakt mit dem Pseudonymisierungsdienst treten.

41.2  Erfassung der Einwilligung

Nach der Registrierung einer Person im DMR werden aus dem Einwilligungsmanagement die verfiig-
baren Vorlagen fiir Einwilligungen abgerufen (Template) und der dateneingebenden Person in einer
in die Benutzeroberflache des MUKOweb integrierte Eingabemaske angezeigt. Die dateneingebende
Person dokumentiert die Einwilligung der registrierten Person (Consent) sowie das Einwilligungsda-
tum. Diese werden mit dem von der Mainzelliste generierten PID im Einwilligungsmanagement ge-
speichert. Ohne eine Erfassung der Einwilligung ist keine weitere Erfassung von medizinischen Daten
moglich.

413  Erfassung der medizinischen Daten

Die dateneingebende Person als Mitglied einer meldenden Stelle erhalt eine Liste der im DMR re-
gistrierten Personen entsprechend den eigenen Berechtigungen (Sichtbarkeit von IDAT, Sichtbarkeit
von registrierten Personen anderer meldenden Stellen). Bei Vorliegen der entsprechenden Berech-
tigung werden im Browser die zugehorigen IDAT angezeigt. Nach Erfassung der Einwilligung kann die
dateneingebende Person den Datensatz der registrierten Person 6ffnen und MDAT eingeben bzw.
abrufen, die in MUKOweb gespeichert werden.

4.2 Datenimport

Daten (z.B. Lungenfunktionsmessungen) aus vorhandenen Systemen konnen manuell in das DMR im-
portiert werden. Die Dateniibernahme durchlauft folgende Schritte eines sogenannten ETL™-Prozes-
ses, wobei sich die Daten bis zum Import in das DMR immer auf den lokalen Systemen am jeweiligen
Standort befinden:

1) Identifizierende, medizinische und Probendaten werden aus den Quellsystemen extrahiert.
2) Identifizierende Daten werden innerhalb des Transformationsschrittes durch ein Pseudonym er-
setzt (vgl. Abschnitt 4.3 ,,Pseudonymisierung®).

3 ETL steht fiir , Extract-Transform-Load“ und meint den technischen und inhaltlichen Transfer von Daten aus einem Quell-System in ein Ziel-
System, wobei spezifische Anpassungen an den Daten (Zuweisung zu Datenfeldern, Formatinderungen, Ubersetzung von Werten etc.) vor-
genommen werden konnen.
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3) Der ETL-Prozess ladt die Daten Uber eine Web-Schnittstelle in das DMR.

4.3 Pseudonymisierung

Pseudonymisierung findet bei jeder Art von Datenerfassung in das DMR statt, der manuellen Daten-
eingabe wie auch dem automatisierten Datenimport.

Vertrauensstelle Auswertung
1ZKS Mainz 1ZKS Mainz

Systemadministration
Axaris software & systeme GmbH

Pseudonymisierungsdienst/

Identifikationsmanagement
1ZKS Mainz

Registersoftware MDAT Server
MUKOweb Hetzner

Patientenportal
MUKOme.

Meldende Stelle Datenmangement
Mukoviszidose Ambulanzen 1ZKS Mainz

Abbildung 3 Workflow Pseudonymisierung des Deutschen Mukoviszidose Registers

43.1  Manuelle Patientenregistrierung

GleichermaRBen fiir die Registrierung eines neuen Patientendatensatzes wie auch fiir das Wiederfin-
den eines vorhandenen gibt der Benutzer die identifizierenden Daten in eine Eingabemaske der
Mainzelliste, die in MUKOweb angezeigt wird, ein. Die identifizierenden Daten miissen vollstandig
eingegeben werden, da hier nicht wie beispielsweise in einem klinischen Arbeitsplatzsystem Aus-
wahllisten nach Eingabe von Namensteilen angezeigt werden konnen. Ein Record-Linkage-Algorith-
mus priift, ob der Patient bereits in der Mainzelliste registriert ist. Falls nicht, so wird der Patient neu
angelegt, indem die IDAT gespeichert und ein Pseudonym erzeugt werden. Der Benutzer wird auto-
matisch in MUKOweb zuriickgeleitet, auf der MDAT zum neu angelegten oder ausgewahlten Patienten
eingegeben werden konnen. Browser und DMR kommunizieren dabei mittels temporarer Identifika-
toren.

Wahrend der Eingabe der MDAT im DMR, die lokal und behandlungsnah erfolgt, werden identifizie-
rende Daten der Patienten im Browser angezeigt. Diese werden allerdings erst im Browser mit den
MDAT zusammengefiihrt, so dass das DMR zu keinem Zeitpunkt Zugriff auf die IDAT bekommt. Dazu
ruft die Registersoftware eine sessionbasierte temporare ID ab, mit der der Browser die zugehorigen
IDAT von der Mainzelliste erhalt.

2025_03_01 datenschutzkonzept_dmr_ 3.1 Seite 23 von 46



Datenschutzkonzept Deutsches Mukoviszidose-Register — Version 3.1

% eoc 8 8
User Mainzelliste DB EDC DB
| I
| I
open page
containing IDAT

4

request patient's IDAT

check user's permissions

retrieve patient's PSN

|
|
il =i i g [ e o o s
|
|

query IDAT token

»
»

return IDAT token

generate IDAT query URL

A 4

validate IDAT token

read PSN from token

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
generate IDAT token }
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I

retrieve patient's IDAT with PSN

merge patient's IDAT with MDAT

retum patient's data
P
<

|
|
|
|
|
|
|
|
|
|
|
|
|
1
|
|
|
|
|
|
|
| query patient's IDAT using url
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
f
|
|
|
|
|

Abbildung 4 Abruf IDAT

Eine Re-ldentifizierung (De-Pseudonymisierung) kann nur kontrolliert mithilfe der Mainzelliste
durchgefiihrt werden.

43.2  Pseudonymisierung beim Datenimport tiber MUKO.Importer

Beim manuellen Datenimport von Daten in MUKOweb liber das eigens fiir diesen Zweck entwickelte
Zusatzprogramm MUKO.Importer ist die Pseudonymisierung Teil der Daten-Transformation. Folgende
Schritte werden hierbei durchlaufen:

1) MUKO.Importer erhalt zwei Dateien: eine IDAT-Datei mit Patienten-ID und den IDAT, und eine
Datendatei mit Patienten-ID und den Importdaten (MDAT).

2) Fiir jeden Datensatz in der IDAT-Datei ruft MUKO.Importer die Mainzelliste auf und iibergibt die
IDAT.

3) Die Mainzelliste ermittelt oder erzeugt das Pseudonym (analog zur manuellen Dateneingabe).

4) MUKO.Importer generiert fiir jedes aus der Mainzelliste erhaltene (in diesem Zusammenhang als
Lprivat” bezeichnete) Pseudonym ein zusatzliches, zufalliges (in diesem Zusammenhang als ,,6f-
fentlich” bezeichnetes) Pseudonym. Patienten-ID, privates und &ffentliches Pseudonym werden
anschlieRend in einer verschliisselten Datei gespeichert.

5) Diese Datei bildet den Zusammenhang zwischen den beiden Pseudonymen ab und muss nach
jedem Datenimport gesichert werden. Sie wird bei jedem erneuten Import verwendet.
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6) Beim Datenimport wird in der IDAT-Datei das 6ffentliche Pseudonym eingetragen und in der
MDAT-Datendatei die Patienten-ID durch das private Pseudonym ersetzt. Diese Datei wird direkt
an das DMR in MUKOweb hochgeladen und nicht lokal gespeichert.

7) Bei spdteren Datenimporten muss die neue IDAT-Datei die 6ffentlichen Pseudonyme aus friihe-
ren Importen enthalten.

Durch dieses Verfahren ist sichergestellt, dass auch beim Datenimport keine Pseudonyme zugeord-
net werden konnen, da die Daten liefernde Seite, die den Patientenbezug herstellen kann, nur das
offentliche Pseudonym sieht. Die Datei mit den privaten Pseudonymen wird nur im Hauptspeicher

entschliisselt bzw. verschliisselt.

43.3  Registrierungsverfahren MUKOme Patientenportal

MUKOme ist das Patientenportal des DMR. Menschen mit Mukoviszidose und/oder lhre Sorgeberech-
tigten konnen in diesem Portal Ihre im Register gespeicherten individuellen Gesundheitsdaten direkt
einsehen. Hierzu gehoren Daten aus den Bereichen Ambulanzbetreuung, korperliche Untersuchung,
Mikrobiologie und Medikation.

MUKOme bietet Patienten auRerdem die Mdglichkeit, selbststandig Therapieerfolge (Outcome) in das
DMR zu dokumentieren. Hierzu gehoren z.B. Fragebogen zur Lebensqualitat. Die Patienten werden
durch die meldende Stelle zu MUKOme eingeladen. Hierzu werden die Patienten aus MUKOweb ein-
geladen. Im Patientenportal werden Mithilfe des Pseudoyms die bendtigten IDAT (eMail + Mobilfunk-
nummer) aus dem Pseudonymisierungsdienst abgerufen.

Die Patienten erhalten eine eMail mit einem Registrierungslink und iiber die Mobilfunknummer ein
einmalig giiltiger Code fiir den Registrierungsprozess. Nach der Vergabe eines individuellen Pass-
worts konnen sich die Patienten mit lhrem Nutzernamen, Geburtsdatum und Passwort in MUKOme
anmelden.

Pseudonymisierungsdienst/
Identifikationsmanagement
I1ZKS Mainz
Registersoftware
MUKOweb.

Patientenportal

Mobilfunknummer MUKOme

Postmark

Vonage
eMail Server

SMS Server

SMS mit Code I eMail mit Link

Abbildung 5 Registrierungsprozess MUKOme Patientenportal
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4.4 Datenexport und Nutzung

Gemal der giiltigen Nutzungsordnung sind verschiedene Formen der Datennutzung vorgesehen. Da-
bei werden die On-Site-Nutzung in den geschiitzten Raumen des DMR (,Algorithm to Data“) und die
Off-Site-Nutzung (,Data to Algorithm“) unterschieden, entsprechend des ,Five Safes” Konzepts zur
sicheren Nutzung von Daten (siehe Abschnitt 5.4 ,Five Safes”). Alle Off-Site-Nutzungen setzen gemafR
Nutzungsordnung in einem durch die Registerstelle des DMR koordinierten Prozesses einen Nut-
zungsantrag mit Priifung und positiver Empfehlung durch das Data Access Committee und Abschluss
eines Nutzungsvertrags voraus.

Die Verantwortung fiir den Export bei der On-Site-Nutzung liegt bei der meldenden Stelle, bei der
Off-Site-Nutzung beim Registerbetreiber. Sollten Daten an Dritte aufRerhalb des Registers weiterge-
leitet werden, miissen diese Daten ein weiteres Mal pseudonymisiert werden.

4.4 Datenexport

Medizinische Daten konnen zu Auswertungszwecken fiir alle Formen der Datennutzung durch das
Datenmanagement/die Transferstelle aus der Registerdatenbank des DMR exportiert werden.

Fiir die Herausgabe von Datensdtzen an externe Datennutzende, auch fiir die Bereitstellung an Gast-
wissenschaftlerarbeitsplatzen oder die kontrollierte Datenfernverarbeitung, erfolgt mindestens eine
projektspezifische Umpseudonymisierung der Daten, um zu verhindern, dass die im DMR verwende-
ten Pseudonyme von externen Datennutzenden oder Analyseskripten eingesehen werden konnen
oder mehrere herausgegebene Datensatze anhand der verwendeten Pseudonyme verkniipft werden
konnen.

Fiir interne Nutzungszwecke durch die Registerstelle und die meldenden Stellen des DMR kdnnen
Datensatze bei Bedarf unter Verwendung des im DMR sichtbaren Pseudonyms (PID) exportiert wer-
den.

4.4.2 Datennutzung

Externe Interessensgruppen (Wissenschaftler, Krankenkassen, etc.), die nicht aktivam DMR beteiligt
sind, konnen einen Antrag auf Registerauswertung bei der AG-Register einreichen. Die Antrage wer-
den durch die AG-Register und das Leitungsgremium inhaltlich beurteilt und freigeben. Grundlage
hierfiir ist die Geschaftsordnung des Registers (vgl. Abschnitt 7.2 Geschaftsordnung).

Der Umfang und der Umgang der zur Verfiigung gestellten Registerdaten wird vertraglich zwischen
dem Antragsteller und dem Ml fixiert. Dem Antragsteller kann nach Freigabe durch die AG-Register,
ein durch das Datenmanagement aggregierter und anonymisierter Datenbankauszug zur Verfiigung
gestellt werden. Das Re-Identifikationsrisiko ist damit ausgeschlossen. Die Koordination des Antrags-
verfahrens und der Freigabe nach Beurteilung wird durch das Ml gewahrleistet.

Fiir Gastwissenschaftlerarbeitspldtze werden die beantragten und vom Data Access Committee frei-
gegebenen Datensatze zur internen Nutzung von der Systemadministration des DMR zusammenge-
stellt. Die weitere Verarbeitung und Analyse der Daten erfolgt an einem gegen unerlaubte und un-
lautere Datennutzung eingerichteten Arbeitsplatz im lokalen Safe Setting.
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Fiir das European Cystic Fibrosis Registry (ECFS Register) wird das jeweilige Pseudonym des vollstan-
digen Jahresdatensatzes durch das Datenmanagement mit einem zusatzlichen ExportPseudonym
versehen.

4.43  Datenzugriff durch Administrierende

Die im DMR gespeicherten Daten konnen prinzipiell von den Administrierenden der verwendeten
ITInfrastruktur eingesehen werden. Zugriffe auf die Daten durch Administrierende diirfen nur erfol-
gen, wenn dies zur Erfiillung ihrer Aufgaben zwingend erforderlich ist. Dies kann bei den folgenden
Tatigkeiten der Fall sein:

= Systemkonfiguration und -wartung (z.B. Updates des Betriebssystems oder der Software)

= Manuelle Anderungen in der Datenbank (z.B. Standort einer registrierten Person)

= Unterstiitzung beim Datenexport

= Unterstiitzende Dienstleistung zur Erfiillung der Betroffenenrechte im Auftrag des Registerbe-
treibers

Das Vorgehen beim Datenzugriff ist durch folgenden Prozess geregelt:

»  Vor dem Zugriff wird geklart, ob der Datenzugriff tatsachlich notwendig ist.
» Der Datenzugriff wird protokolliert. Das Protokoll umfasst dabei mindestens die folgenden In-
halte:

(1) den Zeitpunkt des Datenzugriffs,
(2) die beteiligten Administratoren und Administratorinnen,

(3) den Grund des Datenzugriffs.

Alle Administrierenden sind entsprechend zu instruieren und zur Verschwiegenheit zu verpflichten.
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5 WEITER MABNAHMEN ZUM DATENSCHUTZ

Um den Datenschutz bei der Verarbeitung von personenbezogenen Daten zu gewahrleisten, werden
weitere MaRnahmen getroffen. Uber die in diesem Abschnitt genannten MaRnahmen hinaus finden
sich die relevanten giiltigen technischen und organisatorischen MaRnahmen (TOMs), um die Sicher-
heit der erhobenen und verarbeiteten personenbezogenen Daten zu gewahrleisten, in Abschnitt 7.5
,Technische und organisatorische MaRnahmen (TOMs)“.

5.1 Informelle Gewaltenteilung

Das Identitatsmanagement wird logisch, physikalisch und organisatorisch getrennt von allen Kom-
ponenten betrieben, die MDAT speichern. Die Systeme des Identitatsmanagements sind an Universi-
tatsmedizin der Johannes-Gutenberg-Universitat Mainz am Interdisziplinares Zentrum fiir Klinische
Studien (1ZKS) lokalisiert und stehen unter eigener rechtlicher Verantwortung. So ist sichergestellt,
dass Personen, die im DMR aulRerhalb des Behandlungszusammenhangs Zugriff auf medizinische Da-
ten haben, keine Zuordnung von Daten zu realen Patienten treffen konnen.

Systembetreuer der MDAT haben zu keinen Zeitpunkt Zugriff auf die IDAT; die Systembetreuer der
IDAT haben keinen Zugriff auf die MDAT der teilnehmenden Patienten. Die Systembetreuer der MDAT
konnen im Auftrag des Registerbetreibers die gesamte oder Teile der Datenbank - beispielsweise fiir
statistische Auswertungen - exportieren.

Der Export der IDAT ist zu keinem Zeitpunkt erlaubt. Veranderungen jeglicher Art in der Zentralen
Patientenliste diirfen ausschlieBlich durch die Systembetreuer der IDAT durchgefiihrt werden.

5.2 Autorisierung und Authentifizierung
5.2.1  Autorisierung von Benutzern

Die Autorisierung von Benutzern (Zuweisung zu definierten Rollen) des DMR erfolgt durch das Daten-
management entsprechend den lokalen Strukturen und Erfordernissen. Dabei konnen lokale Rege-
lungen des Datenschutzes berlicksichtigt werden. Sich iiberschneidende Rollen- und Rechtekonzepte
zwischen den Systembetreuern von IDAT und MDAT sowie den Arzten sind ausgeschlossen.

5.2.2  Autorisierung von Komponenten

Der Zugriff von IT-Komponenten untereinander wird in der jeweiligen Konfiguration festgelegt. Dazu
wird die IP-Adresse des zugreifenden Systems und ein Passwort erfasst.

5.2.3  Authentifizierung von Benutzern

Die Authentifizierung von Benutzern gegeniiber dem DMR erfolgt iiber Benutzername und Passwort,
mit der Moglichkeit, durch eine Zwei-Faktor-Authentifizierung ein erhohtes Mal an Sicherheit zu er-
reichen. Der zweite Faktor besteht aus einem zeitlich begrenzt giiltigen Einmal-Passwort, das nach
dem TOTP-Verfahren auf einem Endgerat des oder der Registrierenden erzeugt wird. Registrierende
miissen die Verwendung des zweiten Faktors selbstandig in MUKOweb aktivieren.

Die Authentifizierungsdaten werden zur Sicherstellung der Identitat des Kommunikationspartners
beim Zugriff auf MDAT und IDAT wahrend der Anwendersitzung in Form eines sog. Tokens ausschlieB-
lich am lokalen Arbeitsplatz gespeichert. Das Token stellt eine temporare Zugangsberechtigung fir
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die aktuelle Benutzersitzung dar und verliert nach Benutzerabmeldung oder einer festgelegten Dauer
der Inaktivitat (15 Minuten) seine Giiltigkeit.

In regelméaRigen Abstanden wird durch das Datenmanagement kontrolliert, ob die Arzte/Dokumen-
tare noch Mitarbeiter der Mukoviszidose Einrichtung sind. Fallt diese Kontrolle negativ aus, werden
die Datenbankteilnehmer geloscht.

Die Giiltigkeit der Nutzerpassworter ist auf 90 Tage beschrankt. Die Glltigkeit aller Nutzeraccounts
wird jahrlich durch das Datenmanagement iiberpriift.

5.2.4  Authentifizierung von Komponenten

Zugriffe zwischen verschiedenen IT-Komponenten iiber das Internet finden nur nach erfolgreicher
Authentifizierung statt. Die Authentifizierung erfolgt serverseitig liber Serverzertifikate und clientsei-
tig (je nach technischer Moglichkeit) liber IP-Adresse und Nutzername /Passwort oder iiber Client-
zertifikate.

53 MaBnahmen in der IT-Infrastruktur
5.3.1 Sicherheit der gespeicherten Daten

Alle in den zentralen Komponenten des DMR erhobenen Daten werden auf verschliisselten Festplat-
tenpartitionen gespeichert. Der zugehorige Schliissel befindet sich jeweils auf einem getrennten Me-
dium pro Server (z.B. Papier, USB-Stick). Dieses Medium wird nur wahrend des Mount- bzw. Bootvor-
gangs benotigt und wird ansonsten sicher verwahrt. Nur der Administrator des jeweiligen Servers hat
Zugriff auf ,sein“ Schliisselmedium. Der Schliissel kann nicht errechnet werden. Alle Server befinden
sich in Rechenzentren, die liber eine Zugangskontrolle per Chipkarte oder ahnlich sichere Token fiir
jeweils berechtigte Personen verfiigen. Die Serversysteme sind gegen unbefugten Zugang von auf3en
liber eine gemanagte Firewall geschiitzt. Der Zugang im Haus ist nur autorisierten Personen moglich.
Diese erhalten den Zugang iiber Authentifizierung durch Benutzernamen und Passwort.

5.3.2 Sicherheit der Kommunikation

Die Vertraulichkeit der Kommunikation zwischen den Komponenten wird durch folgende MaBnah-
men sichergestellt:

= Die Kommunikation zwischen den Komponenten erfolgt grundsatzlich tiber verschliisselte Ver-
bindungen (HTTPS). Die dafiir eingesetzten Schliissel und Zertifikate sind so zu erstellen, dass sie
den aktuell anerkannten Anforderungen entsprechen (z.B. Schliisselldnge). Aktuelle Anforderun-
gen konnen den IT-Grundschutz-Katalogen des Bundesamtes fiir Sicherheit in der Informations-
technik entnommen werden™.

= Durch Firewalls ist sichergestellt, dass die Server, auf denen die zentralen Komponenten laufen,
nur iiber diejenigen Protokolle und Ports erreichbar sind, die fiir die Kommunikation mit Benut-
zern oder anderen Komponenten erforderlich sind (in der Regel HTTPS-Verbindungen). Der ad-
ministrative Zugang ist auf das Intranet des Betreibers beschrankt.

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge node.html
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Die Client-Computer der Mukoviszidose Einrichtungen werden durch die klinikinterne IT eigenver-
antwortlich gemanagt und durch aktuelle Virenschutzprogramme und personliche Firewalls ge-
schutzt.

5.3.3  Protokollierung

Alle Zugriffe auf IDAT und MDAT werden nachvollziehbar und revisionssicher protokolliert und kon-
nen von den Systembetreuern der jeweiligen Datenbank eingesehen werden. Das Protokoll enthalt
mindestens:

= Die Identitat der zugreifenden Person oder Komponente.
= Datum und Uhrzeit des Zugriffs.

= Alle Daten im Auditrail bleiben erhalten

= Export Nutzerbezogen

Das Protokoll wird zusammen mit den Nutzdaten des entsprechenden Servers gespeichert. Die auf-
gezeichneten Daten diirfen nur im Rahmen der technischen Administration (insbesondere zur Feh-
lersuche) und bei der Verfolgung von Missbrauch eingesehen werden.

5.4 MaBnahmen in der IT-Infrastruktur

Gemal der Nutzungsordnung folgt das DMR dem Konzept der Five Safes mit dem Ziel der sicheren
Nutzung von Daten, wobei mehr Strenge in einer Dimension zu mehr Freiheitsgraden in einer anderen
fiihren kann: Sichere Projekte, Sichere Menschen, Sichere Umgebungen, Sichere Daten und Sichere
Ergebnisse. Die Kombination der Kontrollen fiihrt zu einer ,sicheren Nutzung”.
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6 Wahrung von Betroffenenrechten
6.1 Aufklarung und Einwilligung

Die informierte Einwilligung (vgl. Anhang 7.1 ,Patienteneinwilligung Deutsches Mukoviszidose-Regis-
ter) ist Rechtsgrundlage der Datenverarbeitung.

Die Einwilligung des Patienten zur Teilnahme am DMR erfolgt in schriftlicher Form und wird durch
den behandelnden Arzt eingeholt. Die unterschriebenen Patienteneinwilligungen werden im Original
sowohl in der Patientenakte in der meldenden Stelle als auch im Identifikationsmanagement und in
der Vertrauensstelle gespeichert. Das Datum der Patienteneinwilligung wird in der Registersoftware
MUKOweb erfasst.

Mit der Einwilligung erklart sich der Patient insbesondere dazu bereit, dass

= seine IDAT an das Identitatsmanagement und die Vertrauensstelle iibermittelt und dort gespei-
chert werden,

= MDAT gemaR Registerdefinition im DMR erfasst werden,

= diese MDAT von Forschern des DMR lokal ausgewertet werden konnen und

= MDAT des Patienten aus dem DMR aggregiert, anonymisiert oder pseudonymisiert exportiert und
fiir die in der in der Einwilligung naher definierten Zwecke, an Dritte iibermittelt werden konnen.
Hierzu gehoren beispielsweise:

- wissenschaftliche Registerauswertungen,

- interne Forschungsvorhaben (Benchmarking: Lernen von den Besten, Public Reporting Mu-
koviszidose) oder

- externe Forschungsvorhaben/registerexterne Dritte (z.B. Krankenkassen, Pharmaindustrie).
Registerauswertungen werden z.B. mit dem Ziel durchgefiihrt zusatzliche Erkenntnisse liber
die Krankheit oder die Sicherheit und den Nutzen von verabreichten Arzneimitteln im Ver-
gleich zu anderen Therapien gewinnen zu konnen.

Bei der Ubermittlung medizinischer Gesundheitsdaten (MDAT) an ein Drittland oder eine Internatio-
nale Organisaticommiteon auBerhalb der EU, werden die Bedingungen und sonstigen Bestimmungen
der Datenschutzgrundverordnung eingehalten.

Identifizierenden Daten (IDAT) werden hierbei zu keiner Zeit an Dritte weitergegeben. Sollte eine Zu-
sammenfiihrung von Daten im Rahmen von wissenschaftlichen Auswertungen anhand der IDAT not-
wendig werden, sind die in der Einwilligungserklarungen Prozesse durch den Registerbetreiber ein-
zuhalten.

Bei Erreichen der Volljahrigkeit wird der Patient durch den behandelnden Arzt gebeten, eine neue
Einwilligungserklarung zu unterschreiben. Der Behandler wird durch die Registersoftware MUKOweb
und die Vertrauensstelle auf die Erneuerung der Einwilligungserklarung hingewiesen.

Mit Einholen der Einwilligung wird der Patient liber sein Recht auf Auskunft und Widerruf informiert.

6.2 Auskunfts-, Berichtigungs- Widerspruchs- und Beschwerderechte

Im DMR registrierte Personen haben das Recht, Auskunft dariiber zu erhalten, ob und welche Daten
von ihnen im gespeichert werden, und diese Daten einzusehen. Der Antrag auf Auskunft ist schriftlich
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an die Vertrauensstelle oder meldende Stelle zu stellen. Daraufhin wird ein menschenlesbarer Aus-
druck der Daten erzeugt und der erfassten Person ausgehandigt.

Betroffene Personen haben vor allem folgende Rechte:
das Auskunftsrecht nach Art.15 DSGVO, dies beinhaltet Informationen Uber...

= ..den Zweck der Datenverarbeitung/des Registerverfahrens

= ..die Kategorien der erhobenen Daten

= ..die Empfanger von Daten oder Kategorien von Empfangern

= ..die Dauer der Speicherung

= ..die Ubermittlung lhrer Daten in ein Drittland oder an internationale Organisation

das Recht auf Berichtigung nach Art. 16 und 19 DSGVO, dies beinhaltet z.B. ...

= ..die Vervollstandigung Ihrer personenbezogenen und/oder Gesundheitsdaten
= ..Korrekturen an lhren bestehenden personenbezogenen und/oder Gesundheitsdaten

das Recht auf Léschung und Widerspruch (Recht auf ,Vergessenwerden*) nach Art. 17 und 19 DSGVO,
dies tritt z.B. in Kraft wenn...

= ..der Betroffene seine Einwilligung zur Datenverarbeitung widerrufen hat
= ..die Speicherung der Daten nicht mehr notwendig ist
= ..eine Rechtspflicht zum Loschen nach EU- oder nationalem Recht besteht

das Beschwerderecht bei einer Aufsichtsbehorde nach Art. 77 DSGVO...

= ..wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Da-
ten gegen die DSGVO verstofRt.

Die Kontaktdaten der fiir Sie =zustandigen Aufsichtsbehorde finden Sie online unter:
https://www.bfdi.bund.de
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6.3 Widerruf, Loschung, Anonymisierung

Der Patient kann seine Einwilligung bei seinem behandelnden Arzt schriftlich zu jeder Zeit und ohne
Angabe von Griinden zuriickziehen. Der Widerruf wird in der Registersoftware MUKOweb dokumen-
tiert und an das Identitats- und Datenmanagement weitergegeben.

Im Falle eines Widerrufs wird die Zuord-
nung zu einer Person und Ihren identifizie-
renden Daten vernichtet. Es verbleiben
ausschlieBlich anonymisierte medizini-
sche Gesundheitsdaten, die keinen Riick-
schluss auf den Patienten zulassen, z.B.
medizinische Gesundheitsdaten, die be-
reits Grundlage veroffentlichter Studien
sind und denen Archivzwecke oder wissen-
schaftliche und historische Forschungs-
zwecke entgegenstehen.

erzeuge GUID und ersetze PID und
setze Status ,,anonymisiert*

Registersoftware
MUKOweb

2

Pseudonymisierungsdienst/ Lésche PID
Identifikationsmanagement

1ZKS Mainz

geléscht 2

Ambulanz
2 dokumentiert
Widerruf

1 widerruft
Teilnahme

Im Falle der Anonymisierung werden die
entsprechenden Datensatze in der zentra-
len Patientenliste (Mainzelliste) gel6scht
und das bisherige Pseudonym des Patien-
ten durch ein zufalliges Pseudonym ersetzt. Durch den Algorithmus zur Pseudonymerzeugung ist si-
chergestellt, dass die Pseudonyme eines geloschten oder anonymisierten Patienten nicht mehr fiir
neue Patienten verwendet werden. Die Anonymisierung ist von den zustandigen Betreibern zeitnah,
maximal innerhalb von 14 Werktagen, vorzunehmen™. Der Abschluss der Loschung oder Anonymisie-
rung wird dem Patienten schriftlich bestatigt.

Meldende Stelle
Mukoviszidose Ambulanzen

Abbildung 6 Ablauf des Widerrufs der Einwilligung

6.4 Dauer der Speicherung

Das DMR soll langfristig betrieben werden ohne ein festgelegtes Enddatum. Die erhobenen Daten
bleiben im DMR gespeichert, solange es fiir sie eine sinnvolle wissenschaftliche Verwendung im Rah-
men der Patienteneinwilligung gibt.

Die Daten bleiben gespeichert bis:

» Der Patient seine Einwilligung widerrufen (vgl. Abschnitt 6.3) oder
*  bis zu 5 Jahren, nachdem samtliche Projektaktivitaten eingestellt wurden.

Die Sinnhaftigkeit des Registerprojekts wird durch den Bundesvorstand des Mukoviszidose e.V. und
die AG Register in regelmaRigen Abstanden inhaltlich bewertet. Liegt keine ZweckmaRigkeit mehr vor
oder wird der Registerbetrieb vor Ablauf der Uberpriifung eingestellt, werden lhre gesamten perso-
nenbezogenen Daten nach der Erreichung einer Sperrfrist von 5 Jahren unwiderruflich geloscht.

15 Die meist impraktikable Léschung oder Anonymisierung in Datensicherungen ist verzichtbar, sofern die Sicherungen nur durch den zustan-
digen Systemadministrator eingesehen werden kénnen und alte Sicherungen regelmaRig geléscht werden.
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7 ANHANG
71 Patienteneinwilligung

Die aktuelle Version der Patienteninformation und-einwilligung steht auf www.muko.info/register
zur Verfligung. Version 2.1, Stand 01.01.2025

7.2 Weitere mitgeltende Dokumente

= Geschaftsordnung Deutsches Mukoviszidose-Register_2.0
» Publikationsordnung Deutsches Mukoviszidose-Register_1.7
= Verfahrensordnung Registerstudien Deutsches Mukoviszidose-Register-2.3

7.3 Datensatz DMR

Die aktuelle Version des DMR-Datensatzes steht auf www.muko.info/register zur Verfiigung.
Version 4.0, Stand 01.01.2025

7.3.1 Medizinische Daten

Aufgrund der hohen Anzahl der erhobenen Daten, ist die Einsichtnahme online unter
www.muko.info/register realisiert.

7.3.2 Identifizierende Daten

Element Auspragung
Nachame (n)

Vorname (n)

Geburtsdatum

Geburtsname Optional
Gebrustort Optional
Geschlecht

E-Mail Optional
E-Mail Sorgeberechtigter Optional
Mobilfunknummer Optional
Mobilfunknummer Sorgeberechtigter Optional
Ort, StralRe & Hausnummer, PLZ Optional
EGK Nummer
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7.4 Rollen und Aufgaben im DMR

misierungstools (Mainzelliste)

Betrieb des zentralen Einwilligungsmanagements (gICS)
Ansprechpartner flir datenschutzrechtliche Angelegenheiten
(Betroffenenrechte)

Bearbeitung von Anfragen zu Identifikation eines Patienten
Unterstiitzung der Transferstelle bei der datenschutzkonfor-
men Bereitstellung von Daten

Rolle Wer Aufgaben Berechtigungen
Trager Mukoviszidose e.V =  Bereitstellung finanzieller Mittel fiir die Entwicklung und den = Keine Einsicht in MDAT & IDAT
Betrieb des Registers
Registerbetreiber Mukoviszidose Institut ggGmbH *  Fithrung der Geschafte des Registers = Keine Einsicht in MDAT & IDAT
=  Verantwortlicher im Sinne des Art. 4 DSGVO
= Entscheidungen rund um die Weiterentwicklung des Registers
Registerstelle Mukoviszidose Institut gGmbH / =  technischer und administrativer Betrieb des Registers = Einsicht in MDAT
Qualitdtsmanagement = Einberufung von Data Access Committee und wissenschaftli-
chem Beirat
=  Koordination des Registerbetriebs
= Ansprechpartner fiir meldende Stellen
= Ansprechpartner fiir inhaltliche Fragen
= zentrale Definition von Nutzerrollen
=  zentrale Verwaltung der meldenden Stellen
=  Koordination des Prozesses der Datennutzung
Datenmanagement/ IZKS Mainz - Datenmanagement = Zugriff auf alle medizinischen Daten aller teilnehmenden Ein- | =  Einsicht in MDAT
Transferstelle richtungen = Datenexport
=  Erstellung von Datenexporten und Auswertungen
. Beratung des Data Access Committees
= zentrale Nutzerverwaltung (Anlegen von Nutzerkonten, Zuwei-
sung von Rollen)
= Priifung der Zulassungsberechtigung von Nutzern
Vertrauensstelle IZKS Mainz - Vertrauensstelle =  Betrieb des zentralen Identitdtsmanagements und Pseudony- | =  Einsicht in IDAT

. Einsicht in MDAT, wenn dies fiir den ord-
nungsgemalen Betrieb des Registers not-
wendig ist
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Second Level Support bei technischen Problemen oder Un-
klarheiten

dokumentierte manuelle Anpassungen in der Datenbank
Unterstiitzung bei Datenexporten und Wahrnehmung von Be-
troffenenrechten

Einsicht in MDAT, wenn erforderlich (doku-
mentierter Zugriff)

Erfassung von Daten im DMR
Stellung von Nutzungsantragen oder Nutzungsanzeigen

Einsicht in IDAT und MDAT ihrer registrierten
Personen

erhalten beantragte Auswertungen entspre-
chend Nutzungsantrag / Nutzungsanzeige
erhalten beantragte Daten entsprechend
Nutzungsantrag / Nutzungsanzeige

Stellung von Nutzungsantragen

keine Einsicht in IDAT und MDAT
erhalten beantragte Auswertungen entspre-

chend Nutzungsantrag / Nutzungsanzeige

Systemadministratoren Axaris GmbH
Meldende Stellen Teilnehmende Mukoviszidose Ein-
richtungen
Datennutzende Externe Interessensgruppen
7.5 Technische und organisatorische MaBnahmen (TOMs)

= Technische und organisatorische MaBnahmen (Vertrauensstelle/Datenmamangement/Transferstelle):
2024_05_06_TOMs_IZKS_1.0.pdf

* Technische und organisatorische MaBnahmen des Dienstleisters (Hosting MDAT):
2025-02-19_TOM_Hetzner.pdf

*= Technische und organisatorische MaBnahmen des Dienstleisters (Systemadministration):
2025-01-01_TOM_Axaris.pdf
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8 ANHANG: TABELLARISCHE DATENSCHUTZ-FOLGEABSCHATZUNG
8.1 Gesetzliche Vorschrift betreffend DSFA und Definition fiir vorliegendes Dokument

Bei der Erstellung des Datenschutzkonzeptes fiir das Deutsche Mukoviszidose-Register (DMR) wurden
die Anforderungen an ein Datenschutzkonzepte auf Bundesebene laut dem Gutachten von Thilo Wei-
chert ,Datenschutzrechtliche Rahmenbedingungen medizinischer Forschung“® im Frithjahr 2022 be-
riicksichtigt. Hier wird darauf verwiesen, dass in § 22 Abs. 2 Bundesdatenschutzgesetz (BDSG) die
Inhalte eines Datenschutzkonzepts benannt werden.”

Der Hauptteil des vorliegenden Dokuments (Kapitel 1 bis 7) erfiillt die Anforderungen der Bundes-
ebene an ein Datenschutzkonzept. Daneben ist zu beachten, dass auf der Europaebene mit der
DSGVO, deren Regelungen bei umfangreichen Verarbeitungen von besonderen Kategorien personen-
bezogener Daten (z.B. Gesundheitsdaten) ebenfalls einzuhalten sind, im Jahr 2018 der neue Begriff
der ,Datenschutz-Folgenabschatzung” (DSFA, Art. 35) eingefiihrt worden ist, ohne explizit einen Bezug
zu Datenschutzkonzepten herzustellen. DSFA steht fiir die ,Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fiir den Schutz personenbezogener Daten“. Eine verpflichtend geforderte
DSFA muss gemal Art. 35 Abs. 7 DSGVO neben der Beschreibung von Verarbeitungsvorgangen und
deren ,Risiken fiir die Rechte und Freiheiten der betroffenen Personen” auch die Darstellung von
LAbhilfemanahmen” zur Bewaltigung der Risiken vorstellen. Der Begriff ,Datenschutzkonzept”
kommt in der DSGVO nicht vor. GemaR Art. 35 Abs. 1 DSGVO™, muss die Abschatzung ,vorab“ durch-
gefiihrt und dokumentiert werden.

Im Sinne der Pflege in einem Dokument wird eine tabellarische DSFA als auswechselbare Anlage in-
tegriert [Kapitel 8 ,Tabellarische Datenschutz-Folgenabschatzung” mit Abschnitt 8.2 ,DSFA-Tabelle”].

In der tabellarischen DSFA wird die Betrachtung der Risiken, die es durch Abwehrmafnahmen zu
bewaltigen gilt, auf die Gefahrdung der sieben Gewahrleitungsziele des Standarddatenschutzmodells
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander (Datenschutzkonferenz) fo-
kussiert:

(1) Datenminimierung
(2) verfiigbarkeit

(3) Integritat

(4) Vertraulichkeit

(5) Nichtverkettung
(6) Transparenz

(7) Intervenierbarkeit

16 Thilo Weichert 2022: Datenschutzrechtliche Rahmenbedingungen medizinischer Forschung. $.200. Gutachten fiir den TMF e.V.

7.8 ,Die Pflicht, ein Datenschutzkonzept fir ein Forschungsvorhaben vorzulegen, besteht nicht generell, sondern nur gemaR einigen spezi-
ellen Gesetzen. Eine entsprechende Pflicht kann generell allenfalls aus den Dokumentationspflichten nach Art. 5 Abs. 2 DSGVO abgeleitet
werden. Eine prazise Festlegung der notwendigen Inhalte ergibt sich aus den Gesetzen nicht. Als den Datenschutz umfassendes Dokument
sollte es das Verarbeitungsverzeichnis, die Darstellung der technisch-organisatorischen MaRnahmen, die Datenschutz-Folgenabschatzung,
die Einschrankung der Betroffenenrechte und die kompensierenden Garantien sowie, soweit es hierauf ankommt, die nétigen Interessenab-
wagungen enthalten. Kap. 11.3, Kap. 11.4)“

189 DSGVO Artikel 35 (1): ,Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Um-
fangs, der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen
zur Folge, so fuihrt der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgdnge fiir den Schutz perso-
nenbezogener Daten durch. Fur die Untersuchung mehrerer ahnlicher Verarbeitungsvorgange mit dahnlich hohen Risiken kann eine einzige
Abschatzung vorgenommen werden.”
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Die Technischen und Organisatorischen SchutzmaBnahmen, hier DSGVO-konform ,AbhilfemaBnah-
men“ genannt, werden mit Verweis auf das vorliegende Datenschutzkonzept benannt, aber noch
nicht ausfiihrlich beschrieben. Es ist vorgesehen, im Zuge der schrittweisen Weiterentwicklung des
DMR das Datenschutzkonzept und die angehangte tabellarische DSFA mit gleicher Versionierung syn-
chronisiert fortzuschreiben.

Die hier vorliegende Folgenabschatzung beschrankt sich auf die Erhebung von Daten iliber die manu-
elle Patientenregistrierung und analysiert dies in Hinblick auf die Verarbeitungsrubriken (Top-Level-
Aufgaben), die sieben Gewahrleistungsziele des Standarddatenschutzmodells der Datenschutzkon-
ferenz des Bundes und Lander und die darin abgebildeten zentralen Datenschutzanforderungen der
DSGVO. Perspektivisch konnen einzelne Detailaufgaben und ihre Risiken starkere Beachtung finden.
Die Kategorisierung der Risiken orientiert sich am DSFA-Entwurf der TMF-AG Datenschutz (Stand No-
vember 2022).”

Die sieben Gewahrleistungsziele des Schweregrade des moglichen Schadens | Eintrittswahrscheinlichkeiten
Standarddatenschutzmodells sind:

) Datenminimierung
Verfligharkeit
Integritat

; (1 ) Geringfiigig
) Vertraulichkeit g;

)

) (4)

1
2) Uberschaubar
3) Substantiell
4)  GroR

) Geringfiigig (
Uberschaubar (
Substantiell (
(

Nichtverkettung GroR

Transparenz
7) Intervenierbarkeit

Schwere des RiSikObeStimmung

mdglichen 4
Schadens

GroB

Substantiell

Uberschaubar

Geringfugig

>
>

Eintrittswahrscheinlichkeit
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"\'\9\ & S »
S X & &
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19 TMF AG Datenschutz 2022: DSFA Template
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8.2 Festlegung Schutzbedarf

GemaR ErwGr. 51 DSGVO beinhaltet, dass die Verarbeitung der besonderen Kategorien von personen-
identifizierenden Daten, dies sind

= Daten, aus denen die rassische und ethnische Herkunft, hervorgeht,

= Daten bzgl. politischer Meinungen,

= Daten hinsichtlich religioser oder weltanschaulicher Uberzeugungen,

= Daten, aus denen die Gewerkschaftszugehorigkeit hervorgeht,

= genetischen Daten,

» biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
= Gesundheitsdaten,

= Daten zum Sexualleben oder der sexuellen Orientierung,

immer einen besonderen Schutz verdienen, da ,,im Zusammenhang mit ihrer Verarbeitung erhebliche
Risiken fiir die Grundrechte und Grundfreiheiten auftreten konnen.“. Daraus folgt zweierlei:

(1) Es muss bei der Verarbeitung dieser Daten ein ,besonderer” Schutz vorhanden sein; Standard-
maRnahmen, wie sie fiir den Schutz bei der Verarbeitung ,normaler“ Daten ausreichen, miissen
durch zusatzliche MaRnahmen erganzt werden, die der Anforderung bzgl. des ,besonderen”
Schutzbedarf geniigen.

(2) In ErwGr.75 und 76 werden Risiken als abhangige GroRe von der Eintrittswahrscheinlichkeit und
der Schwere der Beeintrachtigung der Rechte und Freiheiten der betroffenen Person beschrieben
Risiken. Die in ErwGr. 51 dargestellten moglichen erheblichen Risiken basieren somit einerseits
aus der Schwere der Beeintrachtigung, die einer Verarbeitung dieser besonders sensiblen Daten
innewohnt, andererseits aus der Wahrscheinlichkeit, mit welcher die Beeintrachtigung der der
Rechte und Freiheiten der betroffenen Personen eintreten konnte.

Der in ErwGr.51 DSGVO angesprochene ,besondere” Schutz muss also geeignet sein, die Eintritts-
wahrscheinlichkeit so weit zu reduzieren, dass durch diese MaBnahmen fiir die Dauer der Verarbei-
tung kein hohes Risiko vorliegt. Andernfalls muss der Verantwortliche, wenn auf die Verarbeitung
nach Feststellung des Ergebnisses nicht verzichtet wird, vor Beginn der Verarbeitung gemaR Art. 36
Abs. 1 die zustandige Aufsichtsbehorde konsultieren.

83 Einschatzung und Bewertung der Risiken

Die Erfiillung der Anforderungen von Art. 32 DSGVO wird detailliert in Abschnitt 8.4 dargestellt.
Die genannten Risiken konnen in folgende Kategorien eingeteilt werden:

(1) Unbefugte Offenbarung personenbezogener Gesundheitsdaten mit Diskriminierungspotential

(2) Datenerhebung und Datenerfassung

(3) Probandenmanagement

(4) Empfang der verschliisselten personenidentifizierenden Daten oder pseudonymisierten medizi-
nischen Daten durch Unberechtigte

(5) Hohe Informationsdichte in der Vertrauensstelle

(6) Berichterstattung

(7) Datenmanagement (Organisation und Pflege der Daten)

(8) Bereitstellung von probandenbezogenen Informationen
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(9) Unbefugte Veranderung personenbezogener Gesundheitsdaten mit Diskriminierungspotential

(10) Unerwartete Einschrankung der Datenverfiigbarkeit

(11) Unerwarteter Datenverlust

(12) Einschrankung des Auskunftsrechts

(13) Einschrankung des Loschrechts (inkl. Widerruf und Widerspruch)

(14) Statistische Analyse

(15) Studienunterstiitzung

(16) Diese Risiken miissen anhand der Wahrscheinlichkeit des Auftretens dieser Risiken und der
Schwere der Auswirkungen bewertet werden.
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8.4

Verarbeitungstatigkeit

Ifd. | Verarbeit i
Nr. | Verarbeitungsrubrik
(Top-Level-Aufgabe,

piele / -beschreibung

Gewdrleistungsziele

Schadens-
hdhe

Eintrittswahr-
scheinlichkeit

DSFA-Tabelle mit Datenverarbeitung und Risikominimierung

Risikobewertung | MaBnahmen

Bewertung der GegenmaRnahme

Verfahren kann durchgefiihrt werden

1 Unbefugte Offenbarung
b Ge-

« Unbefugte interne Personen be-
k insicht in Patientenakte

sundheitsdaten mit
Diskriminierungspoten-
tial

mit Diskriminierungspotential
(Bsp. HIV-Diagnose)

« Speichermedium mit Patienten-/
Probandendaten mit Diskriminie-
rungspotential (Bsp. HIV-Diag-
nose) gelangt in Besitz von unbe-
fugten externen Personen

« Re-Idenitifizierung von Personen
durch unbefugte externe Perso-
nen infolge unzureichender Pseu-
donymisierung/Anonymisierung

« Social Engineering

« Schadprogramm-Attacke oder
externer Angriff auf IT-Infrastruk-
tur zu Patienten-/ Probandenda-
ten (digitale Patientenakte) mit

i ierungspotential (Bsp.
HIV-Diagnose)

« Erbeutung von personenbezoge-
nen Gesundheitsdaten mit Diskri-
minierungspotential (Bsp. HIV-
agnose) wahrend des elektro
schen Transports durch Zwischen-
schaltung des Angreifers (Man-In-
The-Middle Attacken)

TL=VR) /
Verarbeitungsvorgang
(Use Case)
(1) Datenminimier. Geringfligig Geringfligig - Kein Risiko
(2) Verfligbarkeit Uberschaubar | Uberschaubar | - Voraussichtlich
(3) Integritat Substatiell Substatiell kein Risiko
(4) Vertraulichkeit GroR GroR - (Normales) Ri-
(5) Nichtverkettung siko
(6) Transparenz - Erhebliches Ri-
(7) Intervenierbark. siko
- Hohes Risiko
- untragbares Ri-
siko
Vertraulichkeit Substantiell Uberschaubar Wahrung von MaRnahmen des Datenschutzes und der Informati-

onssicherheit in den einzelnen Einrichtungen geméB der TOMs

Vertraulichkeit / Zugriffskontrolle, Zugangs und Verarbeitungs-
kontrolle, Protokollierung
Schulung / Informationssystem, Datenschutz

2025_03_01 datenschutzkonzept_dmr_ 3.1

Aufgrund der technischen und organisatorischen
MaBnahmen (TOMs) der einzelnen Projektpartner
sowie den in diesem Datenschutzrahmenkonzept
getroffenen MaRnahmen diirfte vom jetzigen Stand
der Technik aus betrachtet ein Zugriff auf unver-
chliisselte per: identifizi de Daten durch

Unberechtigrte unwahrscheinlich sein
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2 Datenerhebung und D inimi iell Uberschaubar Allgemeine TOM Aufgrund der technischen und organisatorischen
Datenerfassung Verfligbarkeit a. Umsetzung durch geschultes Personal MaRnahmen (TOMs) sowie der vertraglichen Ver-
Integritat b. DV in Geschiitzten Raumen pflichtungen mit den am Register beteiligten Dienst-
Vertraulichkeit leister und den in diesem Datenschutzrahmenkon-
Spez. TOM wg. Datenminimierung zept getroffenen MaRnahmen diirfte vom jetzigen
c. Erfassung eines abgestimmten Datensatzes Stand der Technik aus betrachtet keine weitere
d. Erfassung von genetischen Informationen mit Einwilligung MaBnahmen erforderlich sein.

Spez. TOM wg. Verfligbarkeit

e. Ergonomie und Usability der Datenerfassung

f. proaktive Entwicklung der Datenzugange (z.B. Satellitendokum.)
g. Gewahrleistung der Verfiigharkeit und Belastbarkeit der Server
durch Dienstleister

(Hetzner TOMs)

h. regelmaRige Backups entsprechend eines

Backup-Konzepts

Spez. TOM wg. Integritat

i. Identita mlt vertr

j. Protokollierung aller Anderungen innerhalb der MUKOweb Soft-
ware in Audit Trail

k. Dokumentation aller manuellen Anderungen in der MUKOweb-
Datenbank

L. Dateniibertragung zwischen Browser und Server mit sicherer
Verschliisselung

Spez. TOM wg. Vertraulichkeit

m. informationelle i mit Vert

n. Pseudonymisierung und Trennung von IDAT und MDAT

0. Zutritts- und Zugangskontrolle zu Servern

(Hetzner TOMs)

p. Zugangskontrolle: Authentifizierung in MUKOweb mit Passwort

+2FA

q. Zugriffskontrolle innerhalb der MUKOweb-Software iiber mo-

dulares Berechtigungskonzept

r. Trennungskontrolle innerhalb der MUKOweb-Software iiber
dul Berechti
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Probandenmanage- Verfligbarkeit Uberschaubar | Uberschaubar Allgemeine TOM
ment Integritat a. Umsetzung durch geschultes Personal
Vertraulichkeit b. DV in Geschiitzten Rdumen

Spez. TOM wg. Verfiigharkeit

c. Datener ikation (Kr Niedergelas-

sene, Patientengruppen, weitere)

d. proaktive Entwicklung der Datenzugange

e. proaktive Probandenkommunikation

f. Gewahrleistung der Verfiigbarkeit und Belastbarkeit der Server

durch Dienstleister

(Hetzner TOMs)

g. regelmaRige Backups entsprechend eines Backup-Konzepts

Spez. TOM wg. Vertraulichkeit

h. Umsetzung bzw. Ver nurd. und Erfiil-

lungsgehilfen

i. Informationelle i mit Vert

j. Pseudonymisierung und Trennung von IDAT und MDAT

k. Zutritts- und Zugangskontrolle zu Servern

(Hetzner TOMs)

L. Zugangskontrolle: Authentifizierung in MUKOweb-Software mit

Passwort + 2FA

m. Zugriffskontrolle innerhalb der MUKOweb-Software iiber mo-

dulares Berechtigungskonzept

Spez. TOM wg. Integritét

n. Protokollierung aller Anderungen innerhalb der MUKOweb-

Software

0. Dokumentation aller manuellen Anderungen in der MUKOweb-

Datenbank
Empfang der verschliis- | Es besteht das Risiko, dass beim Vertraulichkeit Substantiell Uberschaubar Personenidentifizierende Daten werden nur verschliisselt ver- Aufgrund der verschliisselten Ubermittlung der Da-
selten p i i- | Versand verschliisselte personen- sandt ten sowie den in diesem Datenschutzrahmenkon-
fizierenden Daten oder | identifizierende Daten oder pseu- zept getroffenen MaBnahmen ist der Empfang der
pseud isierten me- | donymisierte izinische Daten Daten durch Unberechtigte unwahrscheinlich. Die
dizinischen Daten durch unberechtigte Dritte abge- Verwendung von Verschlii und d i
durch Unberechtigte fangen werden oder an unberech- sierung reduziert das Risiko fiir die Rechte und Frei-

tigte Personen versandt werden heiten der betroffenen Personen, da die Daten nicht
direkt einer Person zugeordnet werden kdnnen

Hohe Informations- Es besteht das Risiko, dass die in Vertraulichkeit Substantiell Uberschaubar Wahrung von MaBnahmen des Datenschutzes und der Informati- | Aufgrund der technischen und organisatorischen

dichte in der Treuhand

4

stelle

als auch die medizinischen Daten
von unberechtigten Personen ein-
gesehen werden.

Nichtverkettung

2025_03_01 datenschutzkonzept_dmr_3.1

onssicherheit in den einzelnen Einrichtungen geméB der TOMs

Vertraulichkeit / Zugriffskontrolle, Zugangs und Verarbeitungs-
kontrolle, Protokollierung
Schulung / Informationssystem, Datenschutz

MaRnahmen (TOMs) sowie der vertraglichen Ver-
pflichtungen in den am Register beteiligten Dienst-
leister und den in diesem Datenschutzrahmenkon-
zept getroffenen MaBnahmen diirfte vom jetzigen
Stand der Technik aus betrachtet eine zu hohe In-
formationsdichte in der Vertrauensstelle keine wei-
teren MaRnahmen erforderlich machen.
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6 Berichterstattung Vertraulichkeit Uberschaubar | Uberschaubar Allgemeine TOM
a. Umsetzung durch geschultes Personal
b. DV in Geschiitzten Rdumen
Spez. TOM wg. Vertraulichkeit
c. Umsetzung bzw. Ver nur d. Behandelnde und Erfiil-
lungsgehilfen
d. Veréffentlichung von Daten nur in aggregierter Form

7 Datenmanagement (Or- Verfligbarkeit Uberschaubar | Uberschaubar Allgemeine TOM
ganisation und Pflege Integritat a. Umsetzung durch geschultes Personal
der Daten) Vertraulichkeit b. DV in Geschiitzten Raumen

c. Umsetzung bzw. Ver nur d. Behandelnde und Erfiil-
lungsgehilfen

8 Bereitstellung von pro- Vertraulichkeit Uberschaubar | Uberschaubar Allgemeine TOM
bandenbezogenen In- a. Umsetzung durch geschultes Personal
formationen b. DV in Geschiitzten Rdumen

Spez. TOM wg. Vertraulichkeit

c. Umsetzung bzw. Ver nur d. Behandelnde und Erfiil-
lungsgehilfen

d. Rekontaktierung von Probanden nur durch Vertrauensstelle

9 Unbefugte Veranderung | + Unautorisierte Personen neh- Integritat Substantiell Uberschaubar Wahrung von MaBnahmen des Datenschutzes und der Informati-
personenbezogener Ge- | men Veranderungen an Patienten- onssicherheit in den einzelnen Einrichtungen gemaR der TOMs
sundheitsdaten mit | Probanden-/ Mitarbeiterlisten
Diskriminierungspoten- | vor, so dass fehlerhafte Zuweisun- Vertraulichkeit / Zugriffskontrolle, Zugangs und Verarbeitungs-
tial gen (Record Linkage) von entspre- kontrolle, Protokollierung

chenden Gesundheitsdaten zu er- Schulung / Informationssystem, Datenschutz
warten sind

« Fehler bei der Dateneingabe (z.B.

Fehler in der Schreibweise von

Namen, Adressen etc)

10 | Unerwartete Einschran- | - Passwort fiir Zugang zu perso- Verfligbarkeit Substantiell Uberschaubar Belastbarkeit / Ausfallsicherheit / Technische MaBnahmen: Wie- | Verfiigbarkeit / Recoverykonzept
kung der D: rfiig- b Daten durch auto- derherstellbarkeit in Zeitspanne, die keine Gefdhrdung der Pati-
barkeit risierte Person nicht verfiigbar entenbehandlung sicherstellt, gewahrleistet und Verfahren wird

« Temporarer Verlust von perso- regelmaBig aufFunktionsfahigkeit gepriift; Priifung wird doku-
nenbezogenen Daten wahrend mentiert

privater Lagerung mobiler Spei- Backup garantiert eine zusatzliche Moglichkeit der Wiederher-
chermedien stellung, allerdings mit einem hoheren Zeitaufwand

11 | Unerwarteter Datenver- | - Verlust/Zerstorung von digitalen | Verfiigbarkeit Substantiell Uberschaubar Verfiigbarkeit / Backupkonzept, Verschliisselung auf Datentrager

lust

personenbezogenen Daten (z.B.
Verlust oder Zerst6rung des Spei-
chermediums) durch interne Per-
sonen

« Verlust/Zerstérung von perso-
nenbezogenen Daten im Papier-
format (z.B. Verlust von ausgefiill-
ten Erfassungsbogen)

2025_03_01 datenschutzkonzept_dmr_3.1

Belastbarkeit / Ausfallsicherheit / Technische MaBnahmen: Unte-
brechungsfreie Stromversorgung
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12 Einschrankung des Aus-
kunftsrechts

« Ansprechperson in der verant-
wortlichen Stelle fiir betroffene
Person temporar nicht verfiighar
« Passwort fiir Zugang zu perso-
nenbezogenen Daten durch auto-
risierte Person nicht verfiighar

- Temporarer Verlust von perso-
nenbezogenen Daten wahrend
privater Lagerung mobiler Spei-
chermedien

« Berechtigung zur Herausgabe der
personenbezogenen Daten liegt
nicht vor

Transparenz

Uberschaubar

Uberschaubar

Wahrung von MaBnahmen des Datenschutzes und der Informati-
onssicherheit in den einzelnen Einrichtungen gemaR der TOMs

Vertraulichkeit / Zugriffskontrolle, Zugangs und Verarbeitungs-
kontrolle, Protokollierung
Schulung / Informationssystem, Datenschutz

13 | Einschrankung des
Loschrechts (inkl. Wi-
derruf und Wider-
spruch)

« Verarbeitung von Patienten-
oder Probandendaten ohne Wis-
sen der betroffenen Person

« Verantworliche Stelle verarbeitet
personenbezogene Daten trotz er-
folgtem Widerspruchs/Widerrufs
unbegriindet weiter

« zustandige Stelle fiir das Losch-
recht der betroffenen Person
nicht bekannt

« Ansprechperson in der verant-
wortlichen Stelle fiir betroffene
Person temporar nicht verfiighar
« unberechtigte Loschung der be-
treffenden Patienten-/Pro-
bandendaten

« bei eingegangen Widerruf/Wi-
derspruch unzureichende Lo-
schung der Daten, z.B. aufgrund
der Nutzung in verschieden Da-
tensatzen

« Verantwortliche Stelle unterldsst
Information der betroffenen Per-
son {iber Art. 21 Absétze 1und 2
DSGVO des Widerspruchsrechts

Vertraulichkeit

Uberschaubar

Uberschaubar

Allgemeine TOM
a. Umsetzung durch geschultes Personal
b. DV in Geschiitzten Rdumen

Spez. TOM wg. Vertraulichkeit
c. Umsetzung bzw. Ver nur d. Behandelnde und Erfiil-
lungsgehilfen

Aufgrund der technischen und organisatorischen
MaRnahmen (TOMs) sowie der vertraglichen Ver-
pflichtungen mit den am Register beteiligten Dienst-
leister und den in diesem Datenschutzrahmenkon-
zept getroffenen MaRnahmen diirfte vom jetzigen
Stand der Technik aus betrachtet keine weitere
MaBnahmen erforderlich sein.

14 | Statistische Analyse

Integritat
Vertraulichkeit
Nichtverkettung
Intervenierbark.

Uberschaubar

Uberschaubar

Allgemeine TOM
a. Umsetzung durch geschultes Personal
b. DV in Geschiitzten Riumen

Spez. TOM wg. Vertraulichkeit
c. Freigabe nur durch Data Access Committee

Spez. TOM wg. Integritat
d. weitere Verarbeitung und Bereitstellung der Daten nach SOPs
mit Dok ion fiir Nachvollziehbarkeit

Aufgrund der technischen und organisatorischen
MaRnahmen (TOMs) sowie der vertraglichen Ver-
pflichtungen mit den am Register beteiligten Dienst-
leister und den in diesem Datenschutzrahmenkon-
zept getroffenen MaBnahmen diirfte vom jetzigen
Stand der Technik aus betrachtet keine weitere
MaBnahmen erforderlich sein.
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15 | Studienunterstiitzung Integritat Uberschaubar | Uberschaubar Allgemeine TOM Aufgrund der technischen und organisatorischen
Vertraulichkeit a. Umsetzung durch geschultes Personal MaBnahmen (TOMs) sowie der vertraglichen Ver-
b. DV in Geschiitzten Raumen pflichtungen mit den am Register beteiligten Dienst-
leister und den in diesem Datenschutzrahmenkon-
Spez. TOM wg. Vertraulichkeit zept getroffenen MaBnahmen diirfte vom jetzigen
c. Umsetzung bzw. Veranlassung nur d. Behandelnde und Erfiil- Stand der Technik aus betrachtet keine weitere
lungsgehilfen MaBnahmen erforderlich sein.

d. Priifung und Freigabe durch Data Access Committee (ggf. erg.
durch EK und DSB)

e. reguldre Beschrankung auf Daten mit Einwilligung

f. reguldre Beschrankung auf Daten auf vorgegebene Nutzungs-
zwecke

g. reguldre Beschrankung auf Auswertung pseudonymisierter Da-
ten

Spez. TOM wg. Integritét

h. Export aus MUKOweb-Software in pseudonymisierter Form

i. weitere Verarbeitung und Bereitstellung der Daten nach SOPs
mit Dokumentation fiir Nachvollziehbarkeit
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